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ABSTRAK

Penelitian ini dilakukan pada perusahaan yang bergerak di penjualan online dan juga sebagai
distributor produk parfum baju pertama di Indonesia. Perusahaan yang berjalan secara online pasti
berkaitan dengan proses bisnis perusahaan yang bergantung dengan teknologi serta data-data
perusahaan juga tersimpan secara online. Data-data yang tersimpan online sangat rentan terhadap
kebocoran dan pencurian. Pihak perusahaan menyatakan bahwa perusahaan ini pernah mengalami
kehilangan data berupa akun Instagram yang diretas, dan belum pernah menggunakan evaluasi
kemanan informasi sejak pertama kali menerapkan digitalisasi untuk proses bisnisnya. Pengukuran
tingkat kematangan dan kelengkapan manajemen informasi dengan Indeks KAMI Versi 4.0 yang
mengacu pada 1SO 27001:2013 adalah salah satu cara dalam meningkatkan kualitas manajemen
keamanan informasi pada perusahaan tersebut. Penelitian dilakukan sesuai kebutuhan dengan
menentukan area yang akan dievaluasi dengan Analisis SWOT. Area Tata Kelola Keamanan
Informasi, Kerangka Kerja Keamanan Informasi, Teknologi dan Keamanan Informasi merupakan
area yang dievaluasi Dari total skor 50 didapatkan hasil evaluasi tingkat penggunaan kategori
sistem elektronik sebesar 23, sehingga termasuk dalam Kategori Tinggi. Hasil evaluasi tingkat
kematangan pengamanan informasi pada 3 area yaitu sebesar 63 dari total skor 645 mendapat
Kategori Tidak Layak dengan Tingkat Kematangan | hingga I+. Berdasarkan hasil evaluasi
tersebut, peneliti memberikan rekomendasi berdasarkan Kontrol 1SO 27002:2013, salah satunya
yaitu membuat prosedur pertukaran informasi yang aman antara pengelola keamanan informasi
dengan pihak Internal maupun Eksternal Instansi.

Kata kunci: Indeks KAMI, 1SO 27001, Kontrol 1SO 27002, Manajemen Keamanan Informasi
ABSTRACT

This research was conducted among companies engaged in online sales and also as the first
distributor of fabric perfume products in Indonesia. Businesses that run online are certainly
related to the business processes of the company, which depend on technology, and company data
is also stored online. The data stored online is very vulnerable to leakage and theft. The company
stated that it had experienced data loss in the form of a hacked Instagram account and had never
used information security evaluation since it first implemented digitization for its business
processes. Measuring the maturity level and completeness of information management with the
Information Security Index version 4.0 that references 1SO 27001:2013 is a way to improve the
quality of information security management in the company. The survey is conducted as needed by
determining area to be evaluated with a SWOT analysis. Areas of information security
governance, information security framework, technology, and information security are under
evaluation. Out of a total score of 50, the results of the evaluation of the electronic systems
category are 23, meaning that they fall into the high category. The results of the maturity level
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evaluation of information security in 3 areas, namely 63 out of a total score of 645, were given an
unattainable category with maturity levels of | to 1+. Based on the results of the evaluation, the
researcher makes recommendations based on ISO 27002:2013 Control, including creating a
secure procedure for information exchange between information security managers and internal

and external agencies.

Keywords: Information Security Index, I1ISO 27001, ISO Control 27002, Information Security

Management

PENDAHULUAN

Seiring berkembangnya teknologi
informasi, informasi sangat mudah
didapat dan disebarluaskan sehingga
menjadi aset yang membantu
memudahkan pekerjaan bagi individu,
pemerintah dan sektor swasta [1]. Negara
Indonesia masih perlu adanya wawasan
mengenai pentingnya sebuah informasi.
Dikutip dari hasil penelitian pada tahun
2021 yang  dipublikasikan  oleh
International Telecommunication Union
(ITU) menjelaskan bahwa Global Cyber
Security Index adalah pendasaran yang
valid sebagai tolak ukur komitmen
beberapa negara anggota terhadap
keamanan siber tingkat dunia. Pada tahun
2020 Indonesia ada pada peringkat ke-24
dari 194 negara, hal tersebut merupakan
kabar baik karena pada tahun 2018
Indonesia berada di peringkat ke-41 [2].

Tetapi hal tersebut tidak dapat
digunakan sebagai pembenaran bahwa
Indonesia telah baik dalam perlindungan
keamanan informasi sehingga tidak perlu
adanya tindakan pencegahan lagi. Jika
dilihat dari data tersebut, maka sebaiknya
perlu untuk meningkatkan keamanan
informasi meskipun tanpa dinilai seperti
itu, karena keamanan informasi sangatlah
penting. Tujuan dari keamanan informasi
adalah untuk menjaga dan
memperhatikan faktor keamanan dari
semua perangkat pendukung, jaringan
dan fasilitas lainnya yang secara
langsung  maupun  tidak  langsung
berhubungan dengan proses pengolahan
informasi  [3]. Keamanan informasi
merupakan suatu Tindakan pencegahan
dari berbagai ancaman penyalahgunaan
informasi dan perlindungan terhadap aset
informasi  [4]. Keamanan informasi
adalah aspek penting yang harus diatur
dan diterapkan untuk Informasi yang

didapatkan secara real-time dan akurat
dari sistem perusahaan, dapat membuat
para pemimpin memberikan keputusan
bisnis dengan baik [5].

Hal ini perlu diterapkan serta
diperhatikan oleh Perusahaan Pemula
berbasis  Teknologi di  Surabaya.
Perusahaan tersebut bergerak pada
bidang online shop dan juga sebagai
Distributor Produk Parfum Baju Pertama
di Indonesia. Perusahaan perdagangan
online pasti berkaitan dengan proses
bisnis perusahaan seperti data transaksi,
data keluar masuk barang, dan data target
pasar yang tersimpan secara online [6].
Data-data yang tersimpan online sangat
rentan terhadap kebocoran dan pencurian
[7]. Pihak perusahaan menyatakan bahwa
perusahaan ini  pernah  mengalami
kehilangan data berupa akun Instagram
yang diretas sehingga tidak dapat
digunakan. Perusahaan tersebut juga
belum pernah menggunakan evaluasi
kemanan informasi sejak pertama kali
menerapkan digitalisasi untuk proses
bisnis mereka sehingga perusahaan
tersebut kurang mengetahui seberapa
matang tingkat kesiapan penerapan
keamanan informasi pada perusahaan.

Pengukuran tingkat kematangan
dan kelengkapan manajemen informasi
dibantu dengan suatu alat yang disebut
Indeks KAMI (Keamanan Informasi).
Indeks KAMI adalah salah satu cara
dalam meningkatkan kualitas sistem
manajemen keamanan informasi pada
perusahaan [8]. Sistem Manajemen
Keamanan Informasi perlu diterapkan
pada suatu perusahaan agar dapat
mencegah hal-hal yang berkaitan dengan
kebocoran informasi sehingga merugikan
perusahaan. ISO/IEC 27001 adalah
Standar Internasional Sistem Manajemen
Keamanan Informasi yang paling
terkenal. Pengukuran tingkat keamanan
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informasi yang akurat melalui proses
yang diterapkan dapat menggunakan
standar tersebut [9]. Kumpulan peraturan
dan tata cara dalam memanajemen data
sensitif instansi secara terstruktur adalah
pengertian Sistem Manajemen Keamanan
Informasi  (SMKI). SMKI bertujuan
untuk memastikan berjalannya proses
bisnis dengan melakukan pembatasan
akibat pelanggaran keamanan informasi
dan meminimalkan risiko [10].

Indeks KAMI mengacu pada 1SO
27001 yang berisi tentang keamanan
informasi [11]. Spesifikasi kebutuhan
untuk sistem manajemen keamanan
informasi merupakan ISO/IEC 27001.
Standar internasional ini digunakan
sebagai dasar  untuk  sertifikasi
terakreditasi  [12]. 1SO 27001:2013
adalah bagian dari sistem manajemen
dalam suatu organisasi berdasarkan
pendekatan risiko bisnis yang bertujuan

untuk membangun, menerapkan,
mengoperasikan, mengamati,
memelihara, dan meningkatkan
keamanan informasi. Aplikasi dari

ISO/IEC 27001 memungkinkan
organisasi atau  perusahaan  untuk
mengukur  kinerja dan memberikan
informasi  yang  relevan  tentang
Keamanan Informasi [13]. Dengan
adanya evaluasi tersebut, perusahaan
dapat memastikan bahwa kondisi tingkat
kesiapan penerapan keamanan informasi
dan dapat menggunakannya sebagai
bahan evaluasi dan pengembangan
manajemen keamanan informasi.

METODE

Penelitian ini dilakukan dengan
menerapkan  langkah-langkah  yang
sistematis sehingga pengerjaan lebih
terorganisir.  Langkah-langkah  dalam
penelitian ini dapat dilihat pada Gambar
1.

Mulai .| Identifikasi N Studi
Masalah Literatur
¥
Melakukan Penqumpulan Penetapan Ruang
Evaluasi Indeks [#— gDatL “" — Lingkup dengan
KAMI Analisis SWOT

Analisis Hasil
»  Evaluasidan [—> Selesai
Rekomendasi

Gambar 1. Langkah-langkah penelitian

Gambar 1 menjelaskan Langkah-
langkah penelitian ini yang dimulai dari
Identifikasi Masalah, Studi Literatur,
Penetapan Ruang Lingkup dengan
Analisis SWOT, Pengumpulan Data,
Melakukan Evaluasi Indeks KAMI, dan
yang terakhir Analisis Hasil Evaluasi dan
Rekomendasi.

a. ldentifikasi Masalah

Identifikasi masalah dilakukan
pada Perusahaan Pemula berbasis
Teknologi di  Surabaya. Perusahaan
tersebut merupakan Pusat Distributor
Parfum Baju Pertama di Indonesia yang
semua proses bisnisnya dilakukan secara
digital (online) seperti penerimaan bahan
baku sampai penjualan ke pelanggan.
Perusahaan ini belum pernah
menggunakan evaluasi kemanan
informasi sejak pertama kali menerapkan
digitalisasi untuk proses bisnis mereka
sehingga perusahaan tersebut kurang
mengetahui seberapa matang tingkat
kesiapan penerapan keamanan informasi
pada perusahaan.

b. Studi Literatur

Pada tahap studi literatur dilakukan
pengumpulan konsep dan teori sebagai
dasar untuk mendapatkan beberapa
landasan pemikiran dalam mendukung
proses penelitian dengan cara mencari,
membaca, dan merangkum beberapa
referensi penelitian terdahulu seperti
jurnal penelitian dan e-book yang sesuai
dengan topik penelitian ini.

c. Penetapan Ruang Lingkup dengan
Analisis SWOT

Penetapan ruang lingkup penelitian
ini dengan melalukan analisis SWOT
terhadap tingkat kepentingan penilaian
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pada ketujuh area Indeks KAMI. Setiap
area pada Indeks KAMI dianalisis apakah
telah  sesuai dengan  kebutuhan
Perusahaan kemudian dikelompokkan ke
salah satu SWOT itu sendiri (Strength,
Weakness, Opportunities, Threat). Untuk
Area yang masuk ke dalam Kkategori
Weakness dan Treat merupakan area
yang akan dievaluasi dengan Indeks
KAMI.
d. Pengumpulan Data

Pada tahap pengumpulan data ini
yaitu dengan melakukan wawancara dan
observasi lapangan. Wawancara dan
Observasi lapangan dilakukan dengan
menanyakan beberapa pertanyaan yang
telah tercantum pada pedoman Indeks
KAMI, dan juga melengkapi dokumen
pendukung sebagai bukti dalam bentuk
peraturan dan data-data terkait alur
proses bisnisnya. Pertanyaan-pertanyaan
pada proses wawancara diajukan kepada
CEO (Chief Executive Officer), CTO
(Chief Technology Officer), dan HRD
Perusahaan. Narasumber yang dipilih
tersebut merupakan petinggi perusahaan
yang mengetahui semua alur proses
bisnis yang dilakukan secara digitalisasi
sehingga informasi yang didapatkan
benar adanya dan bisa menghasilkan
rekomendasi yang tepat sesuai dengan
apa yang diperlukan oleh perusahaan
terkait pengelolaan kemanan informasi.
e. Melakukan Evaluasi Indeks KAMI

Tahap penilaian ini dilakukan
dengan mengevaluasi tingkat keamanan
informasi menggunakan pedoman Indeks
KAMI (Indeks Keamanan Informasi)
Versi 4.0 berdasarkan kriteria ISO/IEC
27001. Indeks Keamanan Informasi
(KAMI) adalah aplikasi yang digunakan
sebagai alat untuk mengevaluasi dan
menilai  kesiapan (kelengkapan dan
kematangan) suatu aplikasi keamanan
informasi terhadap kriteria SNI ISO/IEC
27001. Indeks KAMI tidak dimaksudkan
untuk  menganalisis kelayakan atau
efektivitas bentuk keamanan yang ada,
tetapi  lebih  sebagai alat untuk
memberikan pemahaman kepada instansi
mengenai tingkat kesiapan kerangka
kerja keamanan informasi [14].

Terdapat 3 bagian evaluasi pada
Indeks KAMI. Bagian Evaluasi Pertama
yaitu mengklasifikasikan Kategori Sistem
Elektronik pada instansi. Bagian Evaluasi
Kedua vyaitu mengevaluasi area Tata
Kelola Keamanan Informasi, Pengelolaan
Risiko Keamanan Informasi, Kerangka
Kerja Keamanan Informasi, Pengelolaan
Aset Informasi, Teknologi dan
Keamanan Informasi Tingkat
Kematangan dan Kelengkapan yang
termasuk pada 5 area Pengamanan
Informasi. Kemudian Bagian Evaluasi
Ketiga yaitu mengevaluasi tiga aspek
yang dapat mendeteksi munculnya risiko
terhadap keamanan informasi diantaranya
evaluasi kesiapan Keterlibatan Pihak
Ketiga, Layanan Infrastruktur Awan, dan
Perlindungan Data Pribadi dalam
keamanannya [15].
f. Analisis  Hasil

Rekomendasi

Berdasarkan analisis hasil evaluasi
dapat ditarik kesimpulan terkait tingkat
keamanan informasi perusahaan sehingga
bermanfaat sebagai pembahasan dan
saran rekomendasi untuk area yang masih
perlu peningkatan dan perbaikan, agar
memiliki kerangka kerja yang lebih baik
untuk keamanan informasi di alur proses
bisnisnya yang tentu akan berisiko
dengan adanya data penting seperti data
pribadi, data pelanggan, dan keuangan.

HASIL DAN PEMBAHASAN

Evaluasi tingkat kematangan dan
kelengkapan  manajemen  keamanan
informasi di Perusahaan ini
menggunakan Indeks KAMI Versi 4.0
dilakukan sesuai kebutuhan perusahaan,
sehingga perlu adanya penetapan ruang
lingkup dari kelima area pada Indeks
KAMI yang sebaiknya perlu di evaluasi.
Penetapan ruang lingkup ini
menggunakan metode Analisis SWOT.
Bahan untuk menganalisis kebutuhan
perusahaan telah didapatkan melalui
Proses Wawancara Yyang dilakukan
dengan pihak yang berwenang dan
bertanggung  jawab  dalam  sistem
teknologi dan digitalisasi perusahaan
yaitu CTO (Chief Technology Officer).

Evaluasi dan
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Berikut hasil yang didapatkan dari

Analisis SWOT.

[1] Area yang termasuk Strength yaitu
Pengelolaan Aset Keamanan
Informasi. Berdasarkan hasil
wawancara mengenai area tersebut,
didapatkan banyak hal yang telah
diatur dan sebagian diterapkan
menurut pedoman Indeks KAMI
diantaranya sudah terdapat tata tertib
penggunaan aset perusahaan, daftar
inventaris perusahaan, dan aturan
mengenai HAKI terhadap Si Peniru.

[2] Area yang termasuk Weakness yaitu
Kerangka Kerja Keamanan
Informasi &  Teknologi dan
Keamanan Informasi. Berdasarkan
hasil wawancara. Area Kerangka
Kerja Keamanan Informasi belum
menerapkan otoritas untuk
melakukan download data dan
pengolahan data pada Microsoft
Excel belum diatur dengan jelas.
Sedangkan pada area Teknologi dan
Keamanan Informasi masih dalam
lingkup kecil dan sederhana,
sehingga teknologi yang digunakan
tidak memiliki aturan dan sistem
secara detail.

[3] Area yang termasuk Opportunity
yaitu Pengelolaan Risiko Keamanan
Informasi. Dari hasil wawancara
yang didapatkan untuk area tersebut
telah diatur dengan baik meskipun
belum terdapat aturan yang tertulis
contohnya vyaitu penyelasaian dari
masalah Akun Instagram yang

diretas dan memiliki kekuatan
hukum untuk HAKI Brand
Perusahaan.

[4] Area yang termasuk Threat yaitu
Tata Kelola Keamanan Informasi.
Pada area tersebut belum memiliki
aturan dan pemegang khusus untuk
bagian  Pengelolaan  Keamanan
Informasi  di  Perusahaan ini,
meskipun beberapa sistem telah
memiliki SOP.

Berdasarkan  Analisis SWOT
didapatkan area yang akan dievaluasi
dengan menggunakan Pedoman Indeks
KAMI. Area tersebut yaitu area yang
termasuk ke dalam kategori Weakness

dan Threat, karena dianggap lemah dan
dapat menyebabkan ancaman bagi
perusahaan. Sehingga kesimpulannya
terdapat 3 (tiga) area yang akan
dievaluasi untuk mengetahui tingkat
kematangan dan kelengkapan manajemen
keamanan informasi di perusahaan
tersebut diantaranya Kerangka Kerja
Keamanan Informasi, Teknologi dan
Keamanan Informasi, dan Tata Kelola
Keamanan Informasi.

a. Evaluasi Indeks KAMI

Penilaian untuk  mengevaluasi
manajemen keamanan informasi
dilakukan dengan  menjawab 140
pertanyaan menggunakan Indeks KAMI
dari 194 pertanyaan yang terdapat pada 7
bagian area evaluasi. Penelitian ini
ditujukan untuk mengevaluasi bagian
yang paling dibutuhkan oleh perusahaan,
sehingga beberapa pertanyaan memang
tidak ditanyakan saat wawancara evaluasi
Indeks KAMI.

Kategori Sistem Elektronik, Tata
Kelola Keamanan Informasi, Pengelolaan
Risiko Keamanan Informasi, Kerangka
Kerja Keamanan Informasi, Pengelolaan
Aset  Informasi,  Teknologi  dan
Keamanan Informasi, dan Suplemen
termasuk dalam 7 bagian area evaluasi
tersebut. Kemudian, dikelompokkan
menjadi 3 bagian karena memiliki
metode penilaian evaluasi yang berbeda.
Metode Penilaian evaluasi pertama
dilakukan pada bagian Kategori Sistem
Elektronik. Metode penilaian evaluasi
kedua digunakan untuk menilai Tingkat
Kematangan Manajemen Keaman
Informasi yang terdiri dari 5 area
pengamanan informasi. Agar sesuai
dengan kebutuhan perusahaan, maka
dilakukan penilaian hanya terhadap 3
area pengamanan informasi yang telah
melewati proses Analisis SWOT. Tiga
area tersebut diantaranya Tata Kelola
Keamanan Informasi, Kerangka Kerja
Keamanan Informasi Teknologi dan
Keamanan Informasi. Metode penilaian
evaluasi ketiga dilakukan pada bagian
Suplemen.

a) Evaluasi Kategori Sistem Elektronik

Penilaian pada area Kategori
Sistem Elektronik  terdapat 10
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pertanyaan. Setiap pertanyaan memiliki 3
jawaban yang dapat dipilih sesuai status
kondisi pada perusahaan. Setiap poin
jawaban memiliki skor yang telah
ditentukan dalam Pedoman Indeks KAMI
Versi 4.0. Kemudian skor dari setiap
jawaban dijumlah dan menghasilkan total
skor yang selanjutnya dapat
dikategorikan sesuai pilihan kategori
yang terdapat pada Indeks KAMI Versi
4.0. Terdapat tiga kategori hasil Evaluasi
Sistem Elektronik yaitu Rendah, Tinggi,
dan Strategis seperti yang tertera pada
Tabel 1.

Tabel 1. Kategori sistem elektronik

Skor Kategori
10-15 Rendah
16-34 Tinggi
35-50 Strategis

Dari hasil wawancara, Evaluasi
Kategori Sistem Elektronik didapatkan
total skor 23. Berdasarkan Tabel 1, skor
yang berjumlah 23 termasuk pada
rentang 16 — 34 dengan Kategori Tinggi.
Definisi dari Kategori Tinggi disini
adalah penggunaan sistem elektronik
pada perusahaan memiliki pengaruh yang
tinggi dalam mendukung proses bisnis
yang berjalan.
b) Evaluasi

Informasi

Penilaian pada bagian ini yaitu
mengevaluasi tingkat kematangan dan
kelengkapan pengamanan informasi pada
3 dari 5 area Indeks KAMI Versi 4.0
diantaranya Tata Kelola Keamanan
Informasi, Kerangka Kerja Pengelolaan
Keamanan Informasi, Teknologi dan
Keamanan Informasi. Pada penelitian ini
ditetapkan 3 area saja yang akan
dievaluasi karena disesuaikan dengan
kebutuhan perusahaan melalui proses
Analisis SWOT.

Setiap status pengamanan dari
pertanyaan pada area Indeks KAMI Versi
4.0 memiliki nilai skor yang telah
ditentukan sebagai berikut.

3 Area Pengamanan

tatus Pengamana 1 2 3
Tidak Dilakukan 0 0 0
Dalam Perencanaan 1 2 3
Dalam Penerapan atau Diterapkan Seb 2 4 6
Diterapkan secara Menyeluruh 3 6 9

Gambar 2. Pemetaan skor indeks KAMI

versi 4.0

Berdasarkan Gambar 2 pada kolom
Kategori Pengamanan memiliki 3 jenis
kategori. Kategori pengamanan 1
merupakan area untuk  mengukur
kerangka kerja dasar kemanan informasi.
Kategori Pengamanan 2 merupakan area
untuk  mengukur  efektivitas  dan
konsistensi  penerapannya. Kemudian,
Kategori Pengamanan 3 merupakan area
untuk mengukur kemampuan
peningkatan kinerja keamanan informasi.
Kategori Pengamanan tersebut tertera
pada kolom ketiga tabel evaluasi Indeks
KAMI Versi 4.0. Sehingga setiap status
pengamanan dari kategori pengamanan
yang berbeda memiliki nilai skornya
masing-masing. Pengisian pertanyaan
dengan kategori pengamanan 3 dapat
dinilai jika kategori pengamanan 1 dan 2
telah diisi minimal dengan posisi “Dalam
Penerapan atau Diterapkan Sebagian”.

Analisis hasil evaluasi 3 area
pengamanan informasi dijelaskan sebagai
berikut :

a) Evaluasi Tata Kelola Keamanan
Informasi

Tingkat Kematangan
m v v

Status

Tidak Dilakukan 0 0 - 0

Dalam Perencanaan a - 9

Diterapkan Secara Menyeluruh

I
0
9
Dalam Penerapan / Diterapkan Sebagian 0
0
9

alele
=]

Total

wlo|o|o|e
Y
=

Tidak Mencapai

Skor Minimum 1
Skar Pencapaian 3 1

& [l
B
o
iy

Tidak Mencapai

Total Skor Area 126

Gambar 3. Skor area tata kelola keamanan
informasi

Berdasarkan hasil wawancara,
pada Gambar 3 total skor evaluasi area
Tata Kelola Keamanan Informasi sebesar
9 dari nilai total area 126, sehingga
persentase yang didapatkan yaitu 7%.
Skor tersebut bernilai kecil disebabkan
karena pertanyaan kategori pengamanan
1 dan 2 diisi dalam posisi “Dalam
Perencanaan”, sedangkan selebihnya
“Tidak Dilakukan”. Pertanyaan kategori
pengamanan 3 tidak dapat diisi karena
kategori pengamanan 1 dan 2 tidak
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memenuhi  skor minimum  menuju
pertanyaan kategori pengamanan 3 yaitu
48. Evaluasi area Tata Kelola Keamanan
Informasi  berada  pada  Tingkat
Kematangan |. Hal itu berdasarkan
perbandingan total skor hasil evaluasi
dengan skor minimal setiap kategori
pengamanan Yyang telah ditetapkan
Indeks KAMI Versi 4.0. Didapat bahwa
skor 9 tidak melampaui skor minimum
Tingkat Kematangan |1 pada area ini.
b) Evaluasi Kerangka Kerja
Pengelolaan Keamanan Informasi

Tingkat Kematangan

Status Total

n 1} 1) v

Tidak Dilakukan a a o

Dalam Perencanaan 9 3 12

Dalam Penerapan / Diterapkan Sebagian 0 0 0

Diterapkan Secara Menyeluruh 3 £l 12

Total 12 12 24

skor Minimum 15 45

Hln|e|e|e|e|=

12 | Tidak Mencapai

Skor Pencapaian 24 62 18 Tidak Mencapai

Total Skor Area 159

Gambar 4. Skor area kerangka kerja
pengelolaan keamanan informasi

Berdasarkan hasil wawancara,
pada Gambar 4 total skor evaluasi area
Kerangka Kerja Keamanan Informasi
sebesar 24 dari nilai total area 159,
sehingga persentase yang didapatkan
yaitu 15%. Skor tersebut bernilai kecil
disebabkan karena pertanyaan kategori
pengamanan 1 dan 2 diisi dalam posisi
“Dalam Perencanaan”, sedangkan
selebihnya “Tidak Dilakukan”, dan
terdapat 3 pertanyaan yang diisi dalam
posisi “Diterapkan Secara Menyeluruh”.
Pertanyaan kategori pengamanan tidak
dapat diisi karena kategori pengamanan 1
dan 2 tidak memenuhi skor minimum
menuju pertanyaan kategori pengamanan
3 yaitu 64. Evaluasi area Kerangka Kerja
Keamanan Informasi berada pada
Tingkat Kematangan I. Hal itu
berdasarkan perbandingan total skor hasil
evaluasi dengan skor minimal setiap
kategori  pengamanan yang telah
ditetapkan Indeks KAMI Versi 4.0.
Didapat bahwa skor 24 tidak melampaui
skor minimum Tingkat Kematangan Il
pada area ini.

C) Evaluasi
Keamanan Informasi

Teknologi dan

Status Total

Tidak Dilakukan 0 [ 0

Dalam Perencanaan 4 5 9

Dalam Penerapan / Diterapkan Sebagian 0 0 0

Total 13 11 30

Skor Minimum 138 40 =+

0
0
0
Diterapkan Secara Menyeluruh 15 | 6 0 - 21
0
6
9

Skor Pencapaian 28 62 Tidak Mencapai

Total Skor Area 120
Gambar 5. Skor area teknologi dan
keamanan informasi

Berdasarkan  hasil wawancara,
pada Gambar 5 total skor evaluasi area
Teknologi dan Keamanan Informasi
sebesar 30 dari nilai total area 120,
sehingga persentase yang didapatkan
yaitu 25%. Skor tersebut bernilai kecil
disebabkan karena pertanyaan kategori
pengamanan 1 dan 2 diisi dalam posisi
“Dalam  Perencanaan”, sedangkan
selebihnya “Tidak Dilakukan”, dan
terdapat 6 pertanyaan yang diisi dalam
posisi “Diterapkan Secara Menyeluruh”.
Pertanyaan kategori pengamanan 3 pada
Tingkat Kematangan 1V tidak dapat diisi
karena kategori pengamanan 1 dan 2
tidak memenuhi skor minimum yaitu 68.
Evaluasi area Teknologi dan Keamanan
Informasi  berada  pada  Tingkat
Kematangan I+. Hal itu berdasarkan
perbandingan total skor hasil evaluasi
dengan skor minimal setiap kategori
pengamanan Yyang telah ditetapkan
Indeks KAMI Versi 4.0. Didapat bahwa
skor 30 telah melampaui skor pencapaian
Tingkat Kematangan Il pada area ini.
c¢) Evaluasi Suplemen

Penilaian pada area Suplemen
memiliki 3 aspek pertanyaan untuk
dievaluasi diantaranya evaluasi kesiapan
Pengamanan Keterlibatan Pihak Ketiga,
Pengamanan  Layanan Infrastruktur
Awan, dan Perlindungan Data Pribadi.
Sama seperti bagian evaluasi
sebelumnya, jawaban dari  setiap
pertanyaan memiliki status pengamanan
dengan perhitungan nilai skor mengacu
pada Gambar 2. Perbedaan area
Suplemen ini dengan kelima area
evaluasi yaitu tidak adanya perhitungan
total skor evaluasi dan bukan merupakan
indikator untuk menilai Evaluasi Tingkat
Kematangan dan Kelengkapan
Keamanan Informasi pada Indeks KAMI.
Berdasarkan pedoman Indeks KAMI,
area Suplemen bertujuan melibatkan
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ketiga aspek tersebut agar perusahaan
mengetahui akan adanya risiko terhadap
keamanan informasi.

Dari hasil wawancara Evaluasi
Suplemen  dapat diketahui  bahwa
perhitungan skor dilakukan dengan
menghitung rata-rata dari total skor
terhadap jumlah pertanyaan di setiap
aspek. Didapatkan skor rata-rata aspek
Pengamanan Keterlibatan Pihak Ketiga
yaitu 1,15 (38%), skor rata-rata aspek
Pengamanan Layanan Infrastruktur Awan
yaitu 0,10 (3%), dan skor rata-rata aspek
Perlindungan Data Pribadi yaitu 0,63
(21%). Nilai Persentase setiap aspek
didapatkan dari skor rata-rata dibagi
dengan 3 aspek area Suplemen.

b. Analisis Hasil Akhir Evaluasi Indeks
KAMI

E
Aspak Taknologh Pengeictesn Risko g Keps
= Pane

DResponden

Kerangka Kerla

Gambar 4. Dashboard hasil evaluasi indeks
KAMI

Dashboard hasil evaluasi Indeks
KAMI Perusahaan Online Shop dan
Distributor Parfum Baju ditunjukkan
pada Gambar 6. Dashboard tersebut
tertera hasil evaluasi akhir status
kesiapan pengamanan informasi, hasil
evaluasi tingkat kematangan masing-
masing area, dan tingkat kelengkapan
penerapan sesuai standar 1SO 27001
dengan Radar Chart. Berdasarkan
Gambar 6, skor kategori untuk sistem
elektronik ditetapkan menjadi 23 yang
termasuk  dalam  kategori  Tinggi.
Kemudian, dari hasil evaluasi akhir
Tingkat Kematangan Dan Kelengkapan
Keamanan Informasi, statusnya “Tidak
Layak” dengan skor 63, dan Tingkat
Kelengkapan Penerapan Sesuai Standar
ISO 27001 pada Level I hingga I+. Skor
63 berasal dari total skor akhir dari tiga
area yang dievaluasi, diantaranya area
Tata Kelola Keamanan Informasi sebesar
9 dengan Tingkat Kematangan I,

Kerangka Keamanan Informasi sebesar
24 dengan Tingkat Kematangan |,
Teknologi Informasi dan Keamanan
mendapat skor 30 dengan Tingkat
Kematangan I+. Untuk area Pengelolaan
Risiko  Keamanan Informasi  dan
Pengelolaan Aset Informasi, nilainya O
karena area tersebut tidak dievaluasi pada
penelitian ini. Radar Chart pada
Dashboard menunjukkan bahwa tiga area
pengamanan informasi yang telah
dievaluasi masih dalam tahap pemenuhan
Kerangka Kerja Dasar sesuai kepatuhan
terhadap ISO 27001.

Secara keseluruhan Hasil Akhir
Evaluasi Indeks Kami Perusahaan ini
menunjukkan bahwa besarnya pengunaan
sistem elektronik pada instansi tidak
mendukung  penerapan  manajemen
keamanan informasi yang memadai.
Sehingga mendapatkan hasil evaluasi
dengan status “Tidak Layak” dan berada
pada Tingkat Kematangan | sampai
dengan I+. Dimana untuk pengukuran
Indeks KAMI, tingkat kematangan
tersebut berada pada Tahap Kondisi
Awal.

c. Rekomendasi

Pemberian rekomendasi dilakukan
terhadap bagian penting yang kurang
pada setiap area yang telah dievaluasi
berdasarkan Kontrol ISO/IEC
27002:2013. Dengan memberikan
rekomendasi ini  diharapkan dapat
menjadi media evaluasi perbaikan untuk
Manajemen Keamanan Informasi di
Perusahaan yang menjadi  objek
penelitian ini. Rekomendasi untuk setiap
area yang telah dievaluasi dijelaskan
sebagai berikut.

d) Rekomendasi Tata Kelola Keamanan
Informasi

Berikut rekomendasi yang
diberikan untuk beberapa kondisi yang
kurang pada Area Tata Kelola Kemanan
Informasi Perusahaan. Pada Tabel 2
menjelaskan tentang kekurangan pada
Area Tata Kelola Kemanan Informasi.
Sehingga berdasarkan  Kontrol ISO
27002:2013, masalah tersebut dapat
diatasi dengan cara yang tertera pada
Tabel 2.
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Tabel 2. Rekomendasi tata kelola keamanan
informasi

No Kondisi  yang
Kurang

Rekomendasi
berdasarkan Kontrol
1SO 27002:2013

Tabel 3. Rekomendasi kerangka kerja
pengelolaan keamanan informasi

Belum memiliki
kebijakan dalam
pelaksanaan
program
keamanan
informasi

Belum
mendefinisikan
2. tanggung jawab
keberlangsungan
Layanan TIK

Belum adanya
kompetensi
keahlian
pelaksana  dan
pemahaman
keamanan
informasi  bagi
semua pihak
yang terkait
pada Instansi
Belum
diterapkan
koordinasi
pengelolaan
keamanan
informasi
dengan  pihak
Internal maupun
Eksternal
Instansi
pertukaran
informasi

dalam

A5.11 Kebijakan
untuk Keamanan
Informasi

Membuat  serangkaian
prosedur dalam
pelaksanaan  program

keamanan informasi
A.6.1.1 Peran dan
Tanggung Jawab
Keamanan Informasi
Instansi harus
mendefinisikan serta
mengalokasikan  untuk
Langkah-langkah
keberlangsungan
Layanan TIK

A.7.22  Kepedulian,
Pendidikan, dan
Pelatihan Keamanan
Informasi
Mengadakan  program
pelatihan  pengelolaan
keamanan informasi
untuk  semua pihak
instansi yang terkait

A13.22 Perjanjian
Perpindahan
Informasi

Menciptakan proses
pertukaran  informasi
yang aman  antara
manajer keamanan

informasi dan lembaga
internal dan eksternal

e) Rekomendasi Kerangka Kerja
Pengelolaan Keamanan Informasi

Berikut

rekomendasi

yang

Kondisi an Rekomendasi
No Kuran Yangd  perdasarkan Kontrol
9 1SO 27002:2013
A5.1.1 Kebijakan
Belum terdapat untuk Keanianan
serangkaian Informasi
kebijakan dan Mewujudkan
L mgsegt::r untuk serangkaian  prosedur
kean?anan dalam pelaksanaan
. - program keamanan
informasi informasi
A.6.15 Keamanan
Informasi dalam
Belum melibatkan :\r/]lgr;sé?men Proyﬁ;us
2 ?r?]?:rlz’lasikeargzgarg melibatkan aspek
' lingkup keamanan  informasi
- dalam lingku
manajemen proyek manajemen prc?yekp
tanpa memperhatikan
tipe proyeknya

Belum menerapkan

A.12.1.2 Manajemen
Perubahan

manaiemen Membuat prosedur
3 enarjl ulanaan penanggulangan risiko
) penanggutang dari suatu perubahan
risiko dalam

perubahan sistem

yang  mempengaruhi

keamanan  informasi
pada Instansi.
A14.2.1 Kebijakan
Belum  memiliki ngﬁmbangan yang
kebijakan Membuat aturan untuk
4. pengembangan di
. iterapkan pada
sistem yang aman pengembangan
(Secure SDLC) perangkat lunak dan
sistem
Belum  memiliki A.17.1.1 Perencanaan
kerangka kerja  Keberlangsungan
untuk  mengelola Keamanan Informasi
5. perencanaan Mewujudkan prosedur
keberlangsungan untuk keberlangsungan
keamanan manajemen keamanan
informasi informasi

f) Rekomendasi Teknologi dan

diberikan untuk beberapa kondisi yang
kurang pada Area Kerangka Kerja
Pengelolaan Kemanan Informasi
Perusahaan. Pada Tabel 3 menjelaskan
tentang kekurangan pada Area Kerangka
Kerja Pengelolaan Kemanan Informasi.
Sehingga berdasarkan Kontrol ISO
27002:2013, masalah tersebut dapat
diatasi dengan cara yang tertera pada
Tabel 3.

Keamanan Informasi

Berikut rekomendasi yang
diberikan untuk beberapa kondisi yang
kurang pada Area Teknologi dan
Kemanan Informasi Perusahaan. Pada
Tabel 4 menjelaskan tentang kekurangan
pada Area Teknologi dan Kemanan
Informasi. Sehingga berdasarkan Kontrol
ISO 27002:2013, masalah tersebut dapat
diatasi dengan cara yang tertera pada
Tabel 4.
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Tabel 4. Rekomendasi teknologi dan
keamanan informasi

Rekomendasi
No Kondisi yang berdasarkan
Kurang Kontrol ISO
27002:2013
Belum All24
menerapkan Pemeliharaan
program Peralatan
pengecekan untuk  Instansi harus
mengidentifikasi menerapkan
1. kelemahan program
konfigurasi pemeliharaan
terhadap jaringan, dengan mengecek
sistem,  aplikasi semua jaringan,
yang digunakan sistem, aplikasi
secara rutin yang digunakan.
Al124.1
Pencatatan
Belum S
menerapkan Egja?rl,a;l (Event
logging untuk 99ing
2. Membuat dan
merekam  upaya
menerapkan
akses oleh yang keiadi
tidak berhak pencatatan kejadian
yang merekam
aktivitas.
A.10.1.2
Belum Manajemen KunC|_
Menerapkan kunci
menerapkan N
St enkripsi  terhadap
3. enkripsi untuk
- . penggunaan dan
melindungi  aset -
. . . perlindungan  aset
informasi penting . -
informasi  penting
pada Instansi.
A9.4.3 Sistem
Belum Manajemen Kata
menerapkan Kunci (password)
penggantian P .
Membuat  sistem
4.  password secara -
. manajemen kata
otomatis pada : .
. kunci seperti
sistem dan enaaantian
aplikasi pengg .
password otomatis
Al12.4.4
Sinkronisasi
Sistem belum  Waktu
memiliki Menerapkan
5. mekanisme sinkronisasi  waktu
sinkronisasi waktu yang akurat untuk
yang akurat semua sistem
pengolahan
informasi
A.13.1.2
Keamanan
Belum  memiliki Layanan Jaringan
engamanan Melakukan
6. Peng pengelolaan  untuk
untuk mengelola
L mengamankan
akses jaringan | ..
ayanan  jaringan
dari yang tidak
berhak
Belum A.14.2.8 Pengujian
7 menentukan Keamanan Sistem
" spesifikasi dan Instansi harus
fitur  keamanan melakukan tes

Rekomendasi
No Kondisi yang berdasarkan
Kurang Kontrol ISO
27002:2013
selama fungsi  keamanan
pengembangan selama
dan pengujian  pengembangan
aplikasi aplikasi
SIMPULAN

Hasil evaluasi tingkat kematangan
dan kelengkapan manajemen keamanan
informasi Perusahaan Online Shop dan
Distributor Parfum Baju dari penelitian
ini dilakukan pada 3 Area Pengamanan
Informasi mendapat hasil “Tidak Layak”
dengan tingkat kematangan pada level |
hingga I+ yaitu masih dalam tahap
Kondisi Awal Penerapan Manajemen
Keamanan Informasi. Kondisi tersebut
dikarenakan terdapat banyak pertanyaan
yang diajukan berada dalam status
“Tidak  Dilakukan” dan  “Dalam
Perencanaan”, serta hanya beberapa yang
diisi dengan status “Diterapkan Secara
Menyeluruh”. Berdasarkan hal tersebut,
penulis memberikan rekomendasi
berdasarkan Kontrol ISO 27002:2013,
salah satunya yaitu membuat prosedur
pertukaran informasi yang aman antara
pengelola keamanan informasi dengan
pihak Internal maupun Eksternal Instansi.

SARAN

Diharapkan rekomendasi
perbaikan untuk Perusahaan Online Shop
dan Distributor Parfum Baju dari
penelitian ini dapat diterapkan agar tidak
ada lagi hal yang merugikan instansi
mengenai keamanan informasi. Selain
itu, Instansi dapat melakukan dua kali
Evaluasi Keamanan Informasi dengan
Indeks KAMI selama setahun untuk
menilai kesiapan keamanan informasi
dan mengukur keberhasilan perbaikan
yang dilakukan, sehingga tingkat
kesiapan dan kematangan keamanan
informasi dapat mencapai level I+
sebagai ambang batas minimal 1SO
27001.
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