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ABSTRAK

Reduced Difference expansion merupakan metode reversible data hiding dalam steganografi. Citra
stego yang dihasilkan dari metode Reduced Difference Expansion dapat kembali ke dalam bentuk asli
(cover) setelah proses ekstraksi. Kinerja dari metode ini masih dapat ditingkatkan, khususnya dalam
hal kapasitas penyisipan data serta kualitas citra stego yang dihasilkan. Berdasarkan metode Reduced
Difference Expansion, penelitian ini mengusulkan penggunaan metode baru untuk meningkatkan
kinerja dari metode reduced difference expansion khususnya dalam hal kapasitas penyisipan data serta
kualitas citra stego yang dihasilkan. Cara kerja dari metode yang diusulkan yaitu dengan membaca
seluruh piksel terlebih dahulu, kemudian piksel-piksel tersebut akan dimasukkan ke dalam klaster
sebelum dilakukan reduksi. Hasil percobaan yang dilakuakan pada 3 citra dataset berhasil berhasil
meningkatkan kapasitas penyisipan data serta meningkatkan kualitas citra stego yang diukur dengan
menggunakan PSNR.

Kata Kunci: Kerahasiaan Data, Reduced Difference Expansion, Reversible Data Hiding,
Steganography.

ABSTRACT

Reduced Difference expansion is method of reversible data hiding in steganography. Stego image
generated from Reduced Difference Expansion method can return to the original image (cover) after
the extraction process. Performance of this method can still be improved, particularly in terms of
capacity data insertion and stego image quality produced. Based on Reduced Difference Expansion
method, this research proposes the use of a new method to improve the performance of the reduced
difference expansion method, especially in terms of data embedding capacity and stego image quality
produced. The workings of the proposed method is to read the entire pixels in advance, then the pixels
will be incorporated into the cluster before reduction. Results of experiments on three image datasets
successfully managed to increase capacity of data insertion and improve the quality stego image as
measured by using PSNR.

Keywords: Data Confidentiality, Reduced Difference Expansion, Reversible Data Hiding,
Steganography.
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PENDAHULUAN

Reversible data hiding merupakan
salah satu cabang dari steganografi, dimana
pesan akan dimasukkan dalam sebuah
media yang berupa citra (cover), dimana
cira yang dihasilkan disebut citra stego [1].
Terdapat berbagai metode dalam reversible
data hiding , diantaranya metode difference
expansion yang diusulkan oleh [1], dimana
metode difference expansion bekerja pada
pasangan nilai piksel yang saling
bertetangga.  Kelebihan dari  metode
difference  expansion adalah  mampu
menyediakan kapasitas yang tinggi dengan
tetap menjaga kualitas citra yang
dihasilkan [2]. Banyak penelitian yang
menggunakan metode difference
expansion, diantaranya pada tahun 2003
[1], mengusulkan metode yang bekerja
dengan menyisipkan bit data setiap selisih
pasangan piksel. Alattar [3]
mengembangkan  difference  expansion
dengan memasukkan nilai-nilai piksel ke
dalam blok untuk meningkatkan kapasitas
penyimpanan data. Tahun 2004 Alattar
mengembangkan penelitian [3] menjadi
guad [4]. M. Thodi [2] mengkombinasikan
difference expansion dan prediction-error
expansion untuk meningkatkan kualitas
gambar.  Penelitian [5] mengusulkan
prediction error scheme yang bekerja
dengan memanfaatkan perbedaan ekspansi
antara piksel dan memprediksikan nilai
ekspansi. Hasio [6], membagi gambar
menjadi dua bagian, daerah dari data
penyisipan dan daerah data penyisipan
tambahan. Pada tahun 2009 [7] melakukan
penelitian untuk meningkatkan kualitas
citra stego serta kapasitas data yang dapat
disisipkan dengan cara melakukan reduksi
setelah pencarian selisih piksel. Penelitian
[8] melakukan modifikasi  terhadap
penelitian [9], dimana dilakukan reduksi
sebelum penyisipan bit data.

Penelitian  mengenai  difference
expansion pada umumnya  mampu
mengembalikan citra stego ke dalam
bentuk citra asli (cover), tetapi terdapat
masalah pada penyisipan pesan, Vaitu
kesamaan antara citra cover dengan citra
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stego dan kapasitas data yang dapat
disisipkan ke dalam citra  cover.
Meningkatkan kapasitas penyisipan dan
mengurangi kerusakan pada gambar asli
merupakan tantangan dari data reversibel
hiding [10].

Penelitian yang diusulkan ini
mengacu pada dua masalah yang telah
diuraikan, peningkatan kapasitas data
dengan tingkat distorsi yang rendah dengan
cara modifikasi penelitian RDE. Penelitian
ini mengusulkan penggunaan klaster piksel
untuk meningkatkan kinerja Reduced
Difference  Expansion dengan cara
membagi piksel ke dalam tingkat klaster
agar diperoleh hasil dengan Kkapasitas
penyisipan data yang maksimal dan tingkat
distorsi yang rendah.

PENELITIAN TERKAIT

Bagian ini menjelaskan metode-
metode yang digunakan sebagai acuan
terhadap usulan penelitian ini, yaitu
Reduced Difference Expansion,
Generalized Difference Expansion dan
Pixel-Value Differencing.

Reduced Difference Expansion (RDE)

Reduced Difference Expansioan
merupakan pengembangan dari Difference
Expansion. RDE bekerja dengan cara
melakukan  reduksi  sebelum  proses
penyisipan bit dengan menggunakan (1)

[7].

B - h Jjikah <2 1
B {h — 2llogzhl=1 ika h > 2 (1)
Untuk melakukan proses

pengembalian ke bentuk cover, setiap blok
piksel yang telah direduksi akan ditandai di
dalam location map dan akan dilakukan
untuk setiap perhitungan. Ketentuan nilai
dari Location Map (LM) terdapat dalam

).

M= 0 ,jika 210g21") = 2llog2hl gray p' = h
T |1, jika 2Uegzhl & pliogzh]

(2)
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Setiap blok piksel yang berhasil
direduksi akan diberi nilai 1, sedangkan
untuk yang lain akan diberi nilai 0. Ukuran
location map tergantung pada jumlah
piksel

Generalized Difference
(GDE)

Generalized difference expansion
merupakan pengembangan dari metode
difference expansion dengan meningkatkan
kapasitas data yang disisipkan [9]. Metode
difference expansion dapat menyisipkan 1
bit data ke dalam setiap pasangan piksel,
sedangkan dalam metode generalized
difference expansion bit data dapat
disisipkan sebanyak 3 bit dari setiap 4
piksel [9]. Metode GDE bekerja dengan
cara membagi piksel gambar kedalam
blok-blok yang terdiri dari 4 piksel dalam
satu blok. Untuk citra grayscale 8-bit, jika
w merupakan lebar dan h merupakan tinggi
dari gambar asli, makal <a <h,1<b <
w dan u = (ug, uq, Uy, u3z), u merupakan
merupakan piksel dalam satu blok seperti
Gambar 1, sehingga  didapatkan
perhitungan  selisih  h = (hg, hq, hy, hs)
sesuai (3). Pembagian blok dilakukan
secara berurutan mulai dari kiri ke kanan
dan atas ke bawah.

Expansion

Uo | Uo

v

Ug | Ug

Gambar 1.
expansion

Blok Generalized difference
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h _ u0+u1+u2+u3
0~ 4

hy =u; —ug (3)
hy =u; —uy
kh3 =Uz —Up

Proses  penyisipan ini  dapat

dilakukan dengan menggunakan 2 cara,
yaitu dengan menggunakan (4) dan (5):

h,1:2 Xhl_bl

h'3=2 Xh3—b3

(h = LY

!hl_z x| 5| - b
y h

hy =2 x| 2| - b, )
y h

Dimana b; , b, , dan b, € [0,1]
merupakan bit data yang akan disisipkan.

Setelah proses penyisipan bit data,
maka selanjutnya h' = (hg, h, h, h%)
akan ditransformasikan ke dalam bentuk

u' = (ug,uy, ujy,u3) seperti pada (6)
berikut ini:
{u(,) _ hlo _ lv1+1;2+v3J
! uy =h'y +u (6)
uy, =h'y +uy
lug =h'5+u,

Pixel-Value Differencing

Metode Pixel-Value Differencing
bekerja dengan cara, pertama klaster harus
dirancang terlabih dahulu, sehingga klaster
memiliki n rentang bersebelahan (n rentang
yang berdekatan, misalnya R; di mana
i=1,2,3,...n). Klaster memiliki rentang
dari 0 sampai 255, sehingga terdapat dua
tingkatan, yaitu bawah dan atas dengan
nilai-nilai terikat pada R;. Kemudian setiap
blok dengan piksel u; dan u;,; akan dicari
selisih perbedaan dengan d; = |u; — u;j44|
dengan R; yang telah ditentukan. Jika nilai
perbedaan d; berada dalam tingkat atas,
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maka metode embedding akan sama
dengan nilai perbedaan piksel. Jika tidak,
nilai perbedaan d; berada pada tingkat
rendah, dan u; dan u;,; dapat disisipi 3-bit
LSB. Untuk memenuhi proses ekstraksi
perbedaan nilai piksel harus berada dalam
rentang yang sama, sehingga jika terjadi
perbedaan rentang, maka nilai dari piksel
akan disesuaikan [11].

METODE

Penelitian ini mengusulkan metode
reversible data hiding berbasis Difference
Expansion. Metode yang diusulkan
merupakan pengembangan dari penelitian
sebelumnya, terutama pada penelitian
Reduced Difference Expansion (RDE) dan
Generalized Difference Expansion (GDE).

1. Penyisipan

Metode ini bekerja dengan cara
menempatkan nilai piksel sesuai dengan
klaster yang telah ditentukan. Klaster harus
ditentukan terlebih dahulu seperti pada
[11]. Setiap klaster memiliki nilai 0 sampai
2t — 1 (misalkan klaster S; memiliki nilai
0 sampai 1, S, memiliki nilai 2 sampai 3)
sehingga klaster S; bernilai 0 sampai 255,
dimana i = 1,2,3...8 . Setelah itu akan
dilakukan pencarian selisih terhadap piksel
menggunakan (7) yang didapatkan dari
modifikasi [9]. Reduksi akan dilakukan
setelah perhitungan selisih antara piksel
yang bertetangga dengan ketentuan seperti

(8).

h=u—-v

(7)

Dimana u merupakan nilai piksel
dan v merupakan batas bawah klaster.

,jikah < 2
jika 221teg2 bl < p < 2llogz hi+1
2 <

h
wlh— 2lLogz hl
h — (219211 4 1), jikq 21k0s2 ) < b < 3olLogz b
2

(8)
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Location Map
Kategori h Bit Bit
Pertama Kedua
2lLoga bl < p < ;ZLLogz hl 1 1
h=2! 1 0
2lkogz Ml < h < 2lLooz I+ gtay h = 1 0 1
h=0 0 0

Setelah mendapatkan k', selanjutnya
menyisipkan bit data b menggunakan (3)
dan setiap piksel yang telah direduksi
ditandai Location Map. Location Map akan
digunakan untuk menjamin piksel dapat
kembali ke nilai awal pada saat ekstraksi.
Kategori Location Map seperti pada Tabel
1.

Tabel 1. Kategori h berdasarkan Location
Map

Setelah mendapatkan selisih yang
memuat bit data yaitu A’ , langkah
selanjutnya untuk mendapatkan piksel baru
u' dengan menggunakan (9).
u=u—v

2. Ekstraksi

Proses awal ekstraksi yaitu dengan
menempatkan setiap piksel sesuai dengan
klaster yang telah ditentukan seperti pada
proses penyisipan. Setelah nilai piksel
berada dalam setiap klaster, proses
selanjutnya menghitung nilai selisih h
menggunakan (6). Setelah mendapatkan
selisih h, selanjutnya untuk mendapatkan
bit data b menggunakan (10) dan mencari
nilai #’ dengan menggunakan (11) seperti
pada metode RDE.

(9)

b = LSB(h)

-

Location Map akan digunakan pada
proses ektraksi untuk mendapatkan h'
dengan mengikuti (12), selanjutnya untuk
mengembalikan piksel menggunakan (8).

(10)

(11)
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( ,jika LM = 00

R+ 2lbog: @10l ik LM = 01
w={" , Juea (12)

R+ 2ltegz '] 4 g Jjika LM = 11

R+ 2llogz @h)+1] L 1 jika LM = 10
Langkah terakhir yaitu

mengembalikan piksel ke posisi awal.

HASIL DAN PEMBAHASAN

N L8

Tingkat kualitas dari stego akan
dihitung dengan menggunakan Peak-
Signal-to-Ratio (PSNR), jika semakin
tinggi nilai PSNR, maka kualitas dari stego
akan semakin baik. Kapasitas akan
dihitung berdasarkan kemampuan citra
dalam menampung data, jika semakin
banyak bit-bit yang dapat ditampung, maka
semakin banyak pula kapasitas data yang
dapat ditampung. Evaluasi terhadap
metode dengan cara membandingkan hasil
nilai PSNR dari metode yang diusulkan
dengan metode Reduced Difference
Expansion. Percobaan akan dilakukan
terhadap 3 citra grayscale berukuran
512x512 yang diperoleh dari OpenCV [12].
Citra yang akan digunakan dapat dilihat
pada Gambar 2. Percobaan dilakukan
dengan cara penyisipan data sebanyak yang
bisa ditampung oleh citra.

Gambar 2. Dataset (A) Peppers (B) Elaine (c)
Man (Sumber:[12])

Penyisipan data sebesar kapasitas

yang dapat ditampung oleh citra
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ditunjukkan dalam Tabel 2. Hasil
percobaan menunjukkan bahwa metode
yang diusulkan menghasilkan nilai PSNR

PSNR (dB)
CITRA Data Maksimal Kapasitas
RDE Usulan RDE Usulan
Peppers  29.232 32,849 13065C 262144
Elaine 29426 29,113 131032 262144
Man 26.031 33,613 12878¢ 262144
dan  kapasitas yang lebih  baik

dibandingakan metode RDE. Peningkatan
nilai PSNR tertinggi adalah 7,58 dB yang
terjadi ketika menggunakan citra Man,

sedangkan pada cirta Elaine terjadi
penurunan PSNR sebesar 0,313 dB.
Peningkatan kapasitas tertinggi terjadi

ketika menggunakan citra Stream yaitu
133358 bit.

Secara umum dari hasil yang
diperoleh, rata-rata nilai PSNR yang
dihasilkan mampu memberikan
peningkatan yang lebih tinggi

dibandingkan dengan metode RDE, selain
itu metode yang diusulkan mampu untuk
memberikan peningkatan kapasitas
penyisipan yang lebih baik dari metode
RDE.

Tabel 2. PSNR dan Kapasitas Hasil
Penyisipan Dengan Maksimal kapasitas
yang dapat ditampung citra

SIMPULAN

Penelitian ini mengusulkan metode
baru berbasis Difference Expansion. Hasil
percobaan menunjukkan bahwa metode
yang diusulkan ini dapat meningkatkan
kapasitas penyimpanan data serta kualitas
yang diukur dengan menggunakan PSNR.
Peningkatan PSNR tertinggi adalah 7,58
dB dan peningkatan kapasitas tertinggi
adalah 133358 bit
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