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ABSTRAK

Pengamanan system informasi pada umumnya dikategorikan menjadi dua yaitu pencegahan
(preventif) dan pengobatan (recovery). Usaha pencegahan dilakukan agar sistem informasi tidak
memiliki lubang keamanan, sementara usaha-usaha pengobatan dilakukan apabila lubang keamanan
sudah dieksploitasi. Pengamanan sistem informasi dapat dilakukan melalui beberapa layer yang
berbeda pada protocol TCP/IP yang digunakan, yang ditempatkan pada server. Dimana secara fisik
sistem ini diamankan dengan menggunakan “firewall” yang memisahkan sistem anda dengan Internet.
Penggunaan teknik enkripsi dapat dilakukan di tingkat aplikasi sehingga data-data anda atau e-mail
anda tidak dapat dibaca oleh orang yang tidak berhak. Agar data tidak dapat disadap oleh orang lain,
maka data yang hendak dikirim di acak (enkripsi) terlebih dahulu. Mekanisme Enkripsi yang akan
digunakan pada penelitian ini adalah mekanisme yang menggunakan kunci publik. Pada mekanisme
kunci publik, terdapat 2 macam kunci yaitu kunci privat dan kunci publik. Kunci publik di hasilkan
(generate) oleh kunci privat milik kita. Untuk selanjutnya kunci publik di sebar ke setiap orang yang
akan berkomunikasi dengan kita. Di internet terdapat beberapa server kunci publik yang menyimpan
kunci publik dari orang yang terdaftar di server tersebut. Publik key berfungsi untuk meng-enkripsi,
dan data hasil enkripsi ini hanya bisa dibuka oleh kunci privat yang menghasilkan kunci publik peng-
enkripsi tadi. Sedangkan untuk membuka file asli dengan menggunakan kunci privat. Cara ini yang
disebut sebagai Sistem Kriptografi Asimetris.

Kata Kunci : kunci, privat, publik , server, enkripsi, deskripsi

1. PENDAHULUAN

Masalah keamanan merupakan salah satu aspek penting dari sebuah system informasi. Sayang
s§kali masalah keamanan ini sering kali kurang mendapat perhatian dari para pemilik dan pengelola
sistem informasi. Seringkali masalah keamanan berada di urutan kedua, atau bahkan di urutan terakhir
dalam daftar. hal-hal yang dianggap penting. Apabila menggangu performansi dari sistem, seringkali
keamanan dikurangi atau ditiadakan. Kemampuan untuk mengakses dan menyediakan informasi
Secara cepat dan akurat menjadi sangat esensial bagi sebuah organisasi, baik yang berupa organisasi
komersial (perusahaan), perguruan tinggi, lembaga pemerintahan, maupun indjvidual. Dengan
pe;kem!)angan yang pesat di bidang teknologi komputer dan telekomunikasi, sangat penting nilai
::rtlela?u meoxmasx rr}enyebab.kan seringka].i informasi diinginkan hanya boleh diakses oleh orang-orang
keruni . l’;ltu!mya l’n'for.ma51 ke Pangan p{hak lain (misalnya pihak lawan bisnis) dapat menimbulkan
\ gian bagi pemilik l.nforma:sl. Sebagai contoh, banyak informasi dalam sebuah perusahaan yang
hanya dlperbolehkan diketahui oleh orang-orang tertentu di dalam Perusahaan tersebut, misalnya
informasi tentang produk yang sedang dalam development, sehingga algoritma-algoritma cian teknik-



ALK yang digunakan untuk menghasilkan produk tersebut sangatlah raha;:l.ayrg;::rilrtr:lakaw}anan
vl sistem informasi yang digunakan harus terjamin dalam batas a]{anginfogn i secara'ce ltngarf
\upuier, seperti LAN dan Internet, memungkinkan untuk menyediakan buat LAN untukpa. Inj
salah sagu alasan perusahaan atau organisasi mulai berbondong-bondong mem e o System
Widiasinya dan menghubungkan LAN tersebut ke Intempt. Terhubungn)(';} b dituglmpgter ke
Wierowt membuka potensi adanya lubang keamanan (security hole) yang ta myad whigry P1 dengap
Wekanisne: keamanan secara fisik. Ini sesuai dengan pendapat bahwa kemu ? an (| eyamanan
Wiongakses nformasi berbanding terbalik dengan tingkat keamanan sistem in ormkas1 ity sendlr!_
Soaakin tinggi tingkat keamanan, semakin sulit (tidak nyaman) untuk me“_gl?. Ses mel’{na_m:
Noawanan tin tidak dapat muncul demikian saja, dia harus dlrencanak.aln. Deml. 1an pula dj gjg;
vignanan sebuah sistem informasi, Jika tidak kita budgetkan di awal, kita akan dikagetkan dengan
wwhiinhan akan adanya perangkat pengamanan (firewall, Intrusion Detection §ystem, antl virys,
WMssasior Recovery Center, dan seterusnya). Setiap orang yang berada pada .Jalur dat.a'ter.sebut,
diningkinkan untuk membaca data tersebut. Pembacaan data yang bukan tujuannya ini dikeng
sobagal suifi’ Program sniffer adalah program yang dapat digunakan untl{k menyadap data day
Wivmasi melalui jaringan komputer. Di tangan seorang admin, program sniffer sangat bel:lnanfaat
WK wencari (debug) kesalahan di jaringan atau untuk memantau adan)"a. serangan. Di tangap
viacker, program sniffer dapat digunakan untuk menyadap password (jika dikirimkan dalam bentuk

veear fext) yang solusinya bisa diatasi dengan program enkripsi dan deskripsi untuk memproteksi data
esobut, ;

Ll Rumusan Masalah

Berdasarkan pada permasalahan yang telah dijelaskan pada bagian latar belakang diatas,
Waka yang menjadi permasalahan adalah b

agaimana membuat sistem pengamanan informasi yang
bagus dengan menggunakan kriptografi, enkripsi, dan dekrtipsi (baik dengan menggunakan private-
Koy maupun dengan menggunakan public-key). g

3. TINJAUAN PUSTAKA
2.1, Protokol TCP/IP

TCP/IP adalah protokol
TCPAR sendiri sebenarnya merupakan suite dari gabungan beberapa protokol. Di dalamnya terdapat
protokol TCP, 1P, SMTP, POP, dan sebagainya. issi

ah dalam jumlah yang sesuai dengan besaran paket,

Kemudian dikirim satu persatu hingga selesai. Agar pengiriman data sampai dengan baik, maka pada
setiap paket pengiriman, TCP akan menyertakan nomor seri ( sequence number). Komputer mitra
Yang menerima paket tersebut harus mengirim balik sebuah sinyal ACKnowledge dalam saty periode

Out " yang menandakan pegiriman paket gagal dan harus diulang kembal;. Model protocol TCP
disebut sebagai connection oriented protocol,

3.3, Tep Port
Part merupakan pintu masuk datagram dan paket data, Port data dibuat mulaj dari 0 sampai
dengan 63,336, Port 0 sampai dengan 1024 disediak

. " qengan | an untuk layanan standar, seperti FTP, TELNET,
Mail, Web dan lainnya. Port ini lebih dikenal dengan nama well known port. Dapat dilihat contoh port
pada table dibawah.

No Port l(otemngan

2] TP

110 POP3

23 Telnet

- SMTP
L 80 HTTP Web
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2.3. Proses Routing

. Paket .data yang akan dikirim dari satu jaringan ke jaringan lainnya dilakukan dengan proses
rout{ng..Routxng §e'lam .bertugas menyampaikan paket data dari satu jaringan kejaringan lainnya,
routing juga memilih * jalan terdekat * untuk mencapai suatu tujuan. Komponen untuk melakukan
routing ini disebut dengan router.

Dalam Wind0w§ NT dapat berfungsi sebagai router dengan menyediakan minimal 2 network

interface card (net_work interface dapat berbentuk Ethernet, token ring atau serial interface). Dalam hal
ini windows NT disebut sebagai multihomed compute.

20.1.1.10 »‘

20.1.1.10

10.1.1.4
Gambar 1. Proses Routing

2.3.1. Static Routing VS Dynamic Routing

Router yang mempunyai table routing yang dikelola secara manual disebut static router yang
ditunjukkan dalam Table yang berisi daftar jaringan yang dapat dicapai oleh router tersebut. Static
router dapat mempelajari jaringan yang berada disekelilingnya secara terbatas ( bila hanya 2 jaringan),
tapi bila terdapat banyak jaringan, maka administrator harus mengelola table routing tersebut secara
cermat. Dynamic routing adalah fungsi dari routing protocol yang berkomunikasi dengan router
lainnya untuk dapat saling meremajakan (update) table routing yang ada. Dengan demikian,
administrator tidak perlu melakukan updating jalur (path). Dynamic routing umumnya digunakan
untuk jaringan komputer yang besar dan kompleks. Beberapa protocol yang digunakan dalam dynamic
routing antara lain RIP ( Routing Information Protokol ) dan OSPF (Open Shortest path First).

2.4. Dasar-Dasar Keamanan Sistem Informasi

2.4.1. Terminologi :
Kriptografi (cryptography) merupakan ilmu dan seni untuk menjaga pesan agar aman.

(Cryptography is the art and science of keeping messages secure. “Crypto” berarti “secret” (rahasia)
dan “graphy” berarti “writing”. Para pelaku atau praktisi kriptografi disebut cryptographers. Sebuah
algoritma kriptografik (cryptographic algorithm), disebut cipher, merupakan persamaan matematik
yang digunakan untuk proses enkripsi dan dekripsi. Biasanya kedua persamaan matematik (untuk
enkripsi dan dekripsi) tersebut memiliki hubungan matematis yang cukup erat. Proses yang dilakukan
untuk mengamankan sebuah pesan (yang disebut plaintext) menjadi pesan yang tersembunyi (disebut
ciphertext) adalah enkripsi (encryption). Ciphertext adalah pesan yang sudah tidak dapat dibaca
dengan mudah. Menurut ISO 7498-2, terminologi yang lebih tepat digunakan adalah
“encipher” Proses sebaliknya, untuk mengubah ciphertext menjadi plaintext, disebut dekripsi

(decryption). Menurut ISO 7498-2, terminologi yang lebih tepat untuk proses ini adalah “decipher”.

Cryptanalysis adalah seni dan ilmu untuk memecahkan ciphertext tanpa bantuan kunci. Cryptanalyst

adalah pelaku atau praktisi yang menjalankan cryptanalysis. Cryptology merupakan gabungan dari
cryptography dan cryptanalysis.

2.4.2. Enkripsi
Enkripsi digunakan untuk menyandikan data-data atau informasi sehingga tidak dapat dibaca

oleh orang yang tidak berhak. Dengan enkripsi data anda disandikan (encrypted) dengan
menggunakan sebuah kunci (key). Untuk membuka (decrypt) data tersebut digunakan juga sebuah
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ipsi j key Enkripsi
i kripsi (untuk kasus private
i dapat sama dengan kunci untuk mengen ( 'y
l:zu;;)ctlog);?z;%zy) :f:u dengan kunci yang berbeda (untuk kasus public key cryptograph y)

Gambar 2. Proses enkripsi dan dekripsi dengan dua kunci yang berbeda.
Secara matematis, proses atau fungsi enkripsi (E) dapat dituliskan sebagai:

EM=C ¢))

dimana: M adalah plaintext (message) dan C adalah ciphertext.

Proses atau fungsi dekripsi (D) dapat dituliskan sebagai:

D(C)=M ()

2.4.3. Algoritma dari Enkripsi dan Dekripsi.

Algoritma dari enkripsi adalah fungsi-fungsi yang digunakan untuk melakukan fuggsi e'nkripsi
dan dekripsi. Algoritma yang digunakan menentukan kekuatan dari enkripsi, dan ini biasanya
dibuktikan dengan basis matematika. Berdasarkan cara memproses teks (plaintext), cipher dapat
dikategorikan menjadi dua jenis: block cipher and stream cipher. Block cipher bekerja dengan
memproses data secara blok, dimana beberapa karakter/data digabungkan menjadi satu blok. Setiap
proses satu blok menghasilkan keluaran satu blok juga. Sementara itu stream cipher bekerja
memproses masukan (karakter atau data) secara terus menerus dan menghasilkan data pada saat yang
bersamaan.

2.4.4. Kunci yang digunakan dan panjangnya kunci.

Kekuatan dari penyandian bergantung kepada kunci yang digunakan. Beberapa algoritma
enkripsi memiliki kelemahan pada kunci yang digunakan. Untuk itu, kunci yang lemah tersebut tidak
boleh digunakan. Selain itu, panjangnya kunci, yang biasanya dalam ukuran bit, juga menentukan
kekuatan dari enkripsi. Kunci yang lebih panjang biasanya lebih aman dari kunci yang pendek. Jadi
enkripsi dengan menggunakan kunci 128-bit lebih sukar dipecahkan dengan algoritma enkripsi yang
sama tc'etapi dengan kunci 56-bit. Semakin panjang sebuah kunci, semakin besar keyspace yang harus
dijalani untuk mencari kunci dengan cara brute force attack atau coba-coba karena keyspace yang
harus dilihat merupakan pangkat dari bilangan 2. Jadi kunci 128-bit memiliki keyspace 2128
sedangkan kunci 56-bit memiliki keyspace 256, Artinya semakin lama kunci baru bisa ketahuan ,

2.44.1. Plaintext.

Plaintext adalah pesan atau inf: i ikiri .
atan dalam besgl. asliny:, nformasi yang akan dikirimkan dalam format yang mudah dibaca

2.4.4.2. Ciphertext,

Ciphertext adalah informasi yang sudah dienkripsi i
. . - psi. Kembali ke masalah aloor;
;c;t]):hahsaatlugontm]? yang digunakan 'dalam enkrl'psi atau dekripsi bergantung kepag: I;:E:,rakzar:sarin
aspek yang cukup penting adalah sifat algoritma yang digunakan, Apabila kekup;ltan F()iari

sebuah algoritma sangat tergantung kepada pengetahuan (tahu atay tidaknya) orang terhadap algoritma

yang digunakan, maka algoritma tersebut disebut “restricted algorithm”. Apabila algoritma tersebut

bocor atau ketahuan oleh oran
g banyak, maka pesan-pesan d S aiar
bergantung kepada adanya kriptografer yang ba?k. b fidak oty oroaca. Tentunya hal ini masih

digunakan untuk mengirim pegap dengan huruf lain. Ini disebut dengan

; .
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2.4.4.3. Multiple-letter encryption

Untuk meningkatkan keamanan, enkripsi dapat dilakukan dengan mengelompokkan beberapa
huruf menjadi sebuah kesatuan (unit) yang kemudian dienkripsi. Ini disebut multiple-letter encryption.
Salah satu contoh multiple-letter encryption adalah “Playfair”.

2.4.4.4. Data Encryption Standard (DES)

DES, atau juga dikenal sebagai Data Encryption Algorithm (DEA) oleh ANSI dan DEA-1
oleh ISO, merupakan algoritma kriptografi simetris yang paling umum digunakan saat ini. Ia dikenal
sebagai Federal Information Processing Standard. Aplikasi yang menggunakan DES antara lain:

« enkripsi dari password di sistem UNIX
« berbagai aplikasi di bidang perbankan

2.4.4.5. Memecahkan DES

DES merupakan block chiper yang beroperasi dengan menggunakan blok berukuran 64-bit
dan kunci berukuran 56-bit. Brute force attack dengan mencoba segala kombinasi membutuhkan 256
kombinasi atau sekitar 7x1017 atau 70 juta milyar kombinasi. DES dengan penggunaan yang biasa
(cookbook mode) dengan panjang kunci 56 bit saat ini sudah dapat dianggap tidak aman karena sudah
berhasil dipecahkan dengan metoda coba-coba (brute force attack).

Ada berbagai group yang mencoba memecahkan DES dengan berbagai cara. Salah satu group
yang bernama distributed.net menggunakan teknologi Internet untuk memecahkan problem ini
menjadi sub-problem yang kecil (dalam ukuran blok). Pengguna dapat menjalankan sebuah program
yang khusus dikembangkan oleh tim ini untuk mengambil beberapa blok, via Internet, kemudian
memecahkannya di computer pribadinya. Program yang disediakan meliputi berbagai operating
system seperti Windows, DOS, berbagai variasi Unix, Macintosh. Blok yang sudah diproses
dikembalikan ke distributed.net via Internet.

cpyright distibutad net 19971950
4DES bilslice diver Coppright Archew Meggs
DES sboxes ro.tines Copyright Matiheyr Kwen
DES search roulines Copyright Svend Qlaf Mikkelsen
Please visil hitp:/2omws. dishbated. nel? for up lo date contest infxmalion,
4E x=cule wih aption -heb' for onine heb. o1 read reSdes. 4
Alor a Ist of Dowmend Ire options.

Atomalic piccessor detection (ound 1 pioczszor

iAutomalic processor deteslion fourd an Irtel Pentiam

Selecting Pentim. Perthim MvX. Cyrk 466/5¢86/MedlaGR. AMD 435 code

(Dec 30 07:53:00 GMT] L.oading tan blocks per thread..

4iDec 30 07:5%:00 GMT] Loaded RCS 12”30 block 73£38838:C0000000

(Des 2007:59:00 G4T] Loaded RCS 1*2°20 black 73773614:40000000 [1.45X cere)
A[Dec 30 07:53:00 GIT] 1 Chid tread has heen startad.

[Dec 20 07:59:00 GMT] 19 RC5 Llacks ramain b fle buftin.ic3

[Dec 2007:59:00 GMT] 1 RCS5 Hock kinfil butl-out reh

... 10X,

Gb 3. peragaan cheruﬁudis‘rlbﬁted.néf untuk iws; 98

Perlu diingat bahwa group seperti EFF merupakan group kecil dengan budget yang terbatas.
Dapat dibayangkan sistem yang dimiliki oleh National Security Agency (NSA) dari pemerintah
Amerika Serikat1. Tentunya mereka dapat memecahkan DES dengan lebih cepat.

3. PEMBAHASAN

3.1. Hash function - integrity checking

Salah satu cara untuk menguji integritas sebuah data adalah dengan memberikan “checksum”
bahwa data tersebut tidak berubah. Cara yang paling mudah dilakukan adalah dengan menjumlahkan
karakter-karakter atau data-data yang ada schingga apabila terjadi perubahan, hasil penjumlahan
menjadi berbeda. Cara ini tentunya mudah dipecahkan dengan menggunakan kombinasi data yang
berbeda akan tetapi menghasilkan hasil penjumlahan yang sama. .

Pada sistem digital biasanya ada beberapa mekanisme pengujian integritas seperti antara lain:

* parity checking
* checksum
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3.3. Pengacakan Data

Agar data tidak dapat disadap oleh orang lain, maka data yang hendak dikirim di acak
(enkripsi) terlebih dahulu. Mekanisme Enkripsi yang akan digunakan pada percobaan ini adalah
mekanisme yang menggunakan kunci publik. Pada mekanisme kunci publik, terdapat 2 macam kunci
yaitu kunci privat dan kunci publik. Kunci publik di hasilkan (generate) oleh kunci privat milik kita.
Untuk selanjutnya kunci publik di sebar ke setiap orang yang akan berkomunikasi dengan kita. Di
internet terdapat beberapa server kunci publik, yang menyimpan kunci publik dari orang yang terdaftar
di server tersebut. Publik key berfungsi untuk meng-enkripsi, dan data hasil enkripsi ini hanya bisa
dibuka oleh kunci privat yang menghasilkan kunci publik peng-enkripsi tadi. Cara ini juga merupakan
Sistem Kriptografi Asiggt}js;‘n@gkripsi_wiidag_gg!g"igignfnggunakan kunci yang berbeda).

R Idep://certserver.pgp.com
R http://keys.pgp.com 11371
R hitp://wwwkeps.ch.pgp.net: 11371
http: //wwwkeps, ¢2.pgp.net: 11371
http: //wwwkeps.nl.pap.net: 11371
R http://wwwkeps.us.pgp.net: 11371

Kunci Kunci Kirim Kunci
Privat j—p{ Publik pL Publik
Allie Allie Allie
; Data Bob
Data Bob Belum

Dekripsi

Terenkripsi Enkripsi p— dienkripsi
(Chipertext) T_ (plain
text)

Data Bob

Gambar 8 . Pengiriman Data dengan Mekanisme Kunci Publik

3.4. Pembuatan Kunci Publik
Langkah pertama sebelum dapat melakukan komunikasi dengan data yang ter-acak, adalah

membuat kunci publik.

Pembuatan Sistem Enkripsi Pada Sistim Informasi Jaringan Komputer Berbasis Internet (Bain K.K ) 59




ol slg | e
Al ovortooceaéidun) ,

| - ’ 1ypths3re |
~ 0 (3t wmSCH AV Y ) WU ARNT VAL | D i
&% ?I’l‘::l’z;:":lh frovnsv AP Dby (MR ¥, mJM
g AN |
o e et 70 04T, 247 | W) RiVUAL R RAGRHTY

Lo ""NII‘(A 2
m:‘;‘m,wm,lmmw'ﬂuw: (hg= *eha

4
o atntk |
wﬂhlﬂhﬂﬁ’,

L. Dagar Teord

p ikt
Mitrodett Oulesk Buypans ranuh Auedd Ko
Apakah aada g betukas wioad dongpon, Lervaes dias k.

du i, dhalidak b A AN U8 LEACGCH/ "8I X 4
| semgvap ki s S 4 e |
[

1 /
1 asansaue bl twnadl dan nows »n-.m;-uvn"-‘"f,"{“‘Jf"»‘!‘é‘.’ﬁi‘i’ﬁ#‘,ﬂ%’?m"’; i

N ) xS ous MOOF G Ay
Bl Anda ety babaripassconcs ol ion sws, Ll gpdumpio”ouca (BbiceBt sgor TS TRIEEELL

| | o s s BIRM ket 8, G "
| oukens dik v jostoln, Ao g dapm ocstons bty l- o e CIBYYEQAITL AN gAY | 20 | EMA? T
| Sk it o oL o ;‘f:."z'"%"f%a?ima-x.ﬁncm coal 0 48,y

| towek. B st biborag accood < 18 uhe Oy o lata L ROl b+ X

g v
i » pekergonn Ands piosh un miald paibadi dar “nagulg)> 0 '°"m"“,"ﬁ'c‘,%;‘ﬁ:;‘,“}:&:%ﬁ}
; Jasa-biwwie wod LB e D e '
| Do pasan wocars capad dns ik | o tunsahgoceusc?” aohts)®
| M piorraom i ann o il witt i
i pisssn, don jrowe] preview, Andn dioldll 0 ks neaenpan

i g ;: o

e g

A
Pk

il \t

Gambar 9. Hasil Akhir data File Setelah Di-Enkripsi
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3.5. Dekripsi File , ' .
Kebalikan dari enkripsi adalah dekripsi, dan untuk mendeteksi file dipe rlukan kunci
privat.Hasilnya seperti ditunjukkan pada gambar 10

o A A
st @

LDu)

Mcroaohd Oulock Bupress meewh dusia koesmeakansi 14| Miseanot Cualoak Express mumaauh dunis bomardensi on;
Apeleali anda. ngin bertukcar emad dengee teman daa ke Agakak andda g bertubar emall dengan e dan kaleg
Wowsg oup Witk bertukar ks dan ufviveats, 10 AW | wroug untuk bestukar sda dan informasi, ibs i Lah,
d anl S| s

Memgatur belivenpn socowst madl dun oows { Mangatur bobacapa ncsount usiil doss wawy

Bily Ands memdiki bebarapa stcount mud 2lau uws'.z

cudup dasi vaha jondeln. Andu jugn dogel onecibund bl
sabi Leoonputor yang esena Sebiap idevkeas waradk ol
beuk Kermanpuan membunt brbetapa arcourt dm id, ¢
mesyaga pekerjann Ancta torpisah did wndl pobidl clar,

Mom-brawse pesan secars cepat dan mudaly
Guaakan daftar yeaio da paned pravdan, hode
e . 3%

PIIAe | e iR

Bdu Arvla snomudld bebserspn acoount msd abea news, Aoy
cubp chad st jeucela. Aoda joga dapar meabon Weberag 1
wokw kuspeaee Yoo susa, Satiap Hentiss muadds foldex
boek Komaniponnt ceenbust beberupa iconnl dan Keatid
mienyaga prkoaryaan Arcla tarpuah dun mall prkiad dan jug;

Menr-Mowse pesan saesn copar dat sudaly

Gambar 10. Hasil Akhir data File Setelah Dideskripsi

4. KESIMPULAN DAN SARAN
4.1. Kesimpulan

Data yang telah diproteksi sebelum dikirim di a
menggunakan kunci publik. Kunci publik di hasilkan (gene
selanjutnya kunci publik di sebar ke setiap orang yang ak
terdapat belt))erapa server kunci public yang menyimpan
server tersebut. Publik key berfungsi untuk meng-enkri si, i ipsi ini i
d!buka oleh kunci privat yang menghasilkan kun%i publli)k pgri‘z-:nalzrai;ﬁs&dinlgiﬁ;r:: 1 lr]::gsa t:illja
dngl'makan da}am penelitian diatas adalah pembuatan program mulai dari Inis{alisasi al:mat e-r};\ailg
panjang kunci, masa berlakunya kunci, unci privat, pemilihan bilangan acak, pemilih’an kunci public;

cak (enkripsi) terlebih dahulu dengan
rate) oleh kunci privat milik kita. Untuk
an berkomunikasi dengan kita. Di internet
kunci publik dari orang yang terdaftar di
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ah dibuat dan pengiriman kunci public ke server. Sehingga yang bertugas untu membuka dan

ang tel . !
e es file atau data hanya orang yang berkepentingan saja, dan itupun harus ijin.

mengaks

4.2. Saran
Sistem proteksi keamanan data selain menggunakan enkripsi dan deskripsi data diatas, masih

panyak cara lain yang bisa digunakan misalnya dengan cara Port Scanning dan Blocking data yang
ditempatkan pada layer protQCol. Sehingga setiap system proteksi mempunyai kelebihan dan
kekurangan, tergantung dari setiap kebutuhan layanan system proteksi itu sendiri.
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