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ABSTRAK

Teknologi jaringan komputer semakin maju, termasuk di Indonesia. Jumlah pengguna Internet
meningkat drastis meskipun penggunanya masih didominasi oleh kaum terdidik terutama kelas
pendidikan tinggi. Peningkatan jumlah komputer yang terkoneksi ke Internet berarti peningkatan
kebutuhan IP address publik yang dikenal di Internet dan ini merupakan masalah tersendiri. Network
Address Translation (NAT) hadir sebagai solusi untuk penghematan IP address ini. Hanya komputer
gateway yang memerlukan [P publik, host-host dibawahnya dapat menumpang menggunakan IP
private yang tidak dikenal di Internet. Selain sebagai solusi penghematan IP address sekaligus
penghematan cost, NAT juga dapat digunakan untuk membangun layanan jaringan yvang termanage
rapi. Fitur-fitur seperti load balancing, virtual server atau sekedar IP translation semakin diminati saat
ini terutama pada perusahaan skala menengah ke atas. Berbagai teknik digunakan untuk
mengimplementasikannya, pada berbagai sistem operasi dan device.

Kata kunci : NAT, IP address, virtual server, load balancing, routing

1. PENDAHULUAN

Awalnya Network Address Translation (NAT) digunakan sebagai salah satu solusi
penghematan IP address yang telah menipis persediaannya. Sekarang NAT terbukti tangguh dan telsh
digunakan secara lengkap pada berbagai bidang jaringan komputer berbasis IP dan mungkin berbagai
bentuk aplikasi lain dari NAT akan muncul kemudian. Makalah ini mencoba menjelaskan peranan
NAT saat ini dan mungkin pula di masa akan datang, karena NAT bukan hanya sebuah solusi jangka
pendek, life cycle dari NAT diperkirakan masih panjang bahkan bersama dengan implementasi IP
Next Generation (IPng atau IPv6). Eksperimen yang telah dilakukan menunjukkan bahwa protokol
IPv6 sendiri tidak menyebabkan banyak masalah kompatibilitas sehingga migrasi NAT dapat berjalan
dengan cepat walaupun beberapa aplikasi masih menggunakan standar IPv4 dan dapat memunculkan
masalah saat migrasi — bukan karena NAT. Umur [Pv4 sendiri masih cukup panjang, setidaknya untuk
Local Area Network (LAN).

Secara umum NAT dapat dibagi ke dalam dua kategori. Pertama disebut NAT klasik, NAT
orisinil sebagaimana ditemukan pada awal 1990-an dan tercatat pada RFC-1631. Tugas utama NAT
ini adalah menghemat ruang IP address di Internet. Kedua adalah NAT yang telah berubah lebih
fleksibel, lebih luas domainnya dan merujuk ke definisinya - bertugas mentranslasi [P address.




pun dinamis. Pada NAT statjs "

sama (tetap) — sepanjang way,
ada berbagai kondisi runtime dan

2. TEKNIK NAT KLASIK ara statis Mau
Translasi IP address dapat dilukulpiﬂgdf;;zgs NAT yang

address orisinil selalu ditranslasi ke. . IP NAT tergantung P

Sedangkan pada NAT dinamis }ranslasxkkie

mungkin berbeda-beda untuk setiap koneksl. bagai berikut:

; i isikan s€
Agar lebih mudah dipahami, dua variabel m,n didefinis

ranslasi (IP orisinil
m: jumlah IP address yang perlu ditranslasi (IP orisint i -
n: jumlah IP address yang tersedia sebagai tujuan transiast

2.1 Translasi Address Statis

Translasi - m:n, m,n>=1 dan m=n (m,n dalam N) o translasi  antar jaringan Ip yaug
Dengan static address translation kita dapat melallzll:usus adalah saat kedua jaringan beris

mempunyai ukuran sama (berisi jumlah IP sama). Kasus 255.255.255.255. Strategi NAT ini muday,

hanya satu IP, misalnya diperlihatkan oleh bentuk netmask d' o ditulis sebagai satu baris berisi

diimplementasi karena proses translasi secara keseluruhan dap

transformasi logika sederhana :

Address-baru = network-baru OR (address-lama AND (NOT netmaSK),) ’

Tidak ada informasi tentang status koneksi yang sedang ditr anslandy a"l% pﬁ;&;_gg‘?‘jﬂt{ z‘;i(up
melihat setiap paket IP secara individu. Koneksi dari jaringan luar (outside) e Pl 4 am
Jaringan (inside) tidak mengalami masalah, host-host tersebut hanya mempunyai €ngan
yang dipakai pada inside sehingga NAT statis dapat dikatakan hampir transparan.

Contoh:

* Aturan NAT : translasikan semua IP dalam network 138.201.148 ke IP dalam network 94.64.15,
netmask untuk kedua network adalah 255.255.255.0

® Sekarang 138.201.148.1 ditranslasi ke 94.64.15.1, 138.201.148.27 ditranslasi ke 94.64.15.27,
dan seterusnya

Network-lama Bagian host IP

AND 10001010.11001001.1001010d.0001101 (host 138.201.1 48.27)
00000000.00000000.0000000¢.11111111 (reverse netmask)

L
Network-baru
01011110.01 000000.00001111

01011110.01000000.00001114 .000

(net 94.64.15.0)

o7

11011 (address-baru)

Gambar 1. Proses transigsi IP pada NAT statis
2.2 Translasi Address Dinamis

Translasi - m:n, m>=] dan m>=n (m,n dalam N)

Dynamic address translation diperlukan saat j

’ . . Jumlah Ip . vy
dengan jumlah IP tujuan translasi, atau jumlahnya sama tetapiying akan ditranslasi tl.dak sa{na
menerapkan pemetaan statis. Jumlah host yang berk " suatu alasan tidak akan

dibatasi oleh jumlah IP NAT yang tersedia, Saat semuaolrfr’mlillz( < SeCara umum (pada NAT statis)

kesoperti telah disebutkan, misalnys
eseorang di luar jarg - uran keamanan (security measure):
Jaringan (outside) dapat terkoneksi ke %)ost-hOSt i
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belakang router NAT yang melakukan translasi address dinamis - dengan melihat cata.tan koneksi
host-host di bawahnya, karena bisa jadi pada koneksi berikutnya host yang hendak d1a1.<ses telah
menggunakan IP address yang berbeda. Dalam kasus khusus ini memiliki IP NAT lebih banyak
daripada IP yang akan ditranslasi (m<n) dapat menjadi pertimbangan penting.

Koneksi dari luar hanya mungkin saat host yang hendak dicapai masih mempunyai IP NAT
yang diberikan, misalnya masih mempunyai entri di dalam tabel NAT dimana router-NAT mencatat
track pemetaan IP internal ke IP NAT. Sebagai contoh, sesi FTP non-passive, dimana server mencoba
untuk membangun jalur data, tidak masalah karena saat server mengirim paket-paketnya ke client FTP
telah tersedia suatu entri untuk client di dalam tabel NAT dan kemungkinan besar m‘:}sih .berm
pemetaan IP client ke IP NAT yang dibuat saat client memulai jalur control FTP, kecuali sesi FTP
telah idle untuk waktu yang lama melebihi waktu timeout entri

Namun begitu, jika seorang outsider ingin membangun koneksi ke host tertentu yang ‘ada di
dalam pada waktu-waktu berbeda terdapat dua kemungkinan : host inside tidak mempunyal entri
dalam tabel NAT dan karena itu koneksi tidak tercipta atau ada entri dalam tabel NAT tetapi IP N/_\T
mana yang harus digunakan tidak diketahui, kecuali tentu saja IP tujuan koneksi diketahui oleh outside
setelah host inside berkomunikasi dengan outside terlebih dahulu. Pada kasus terakhir ini, hgnya IP
NAT yang diketahui dan bukan IP host, pengetahuan ini berlaku hanya saat komunikasi host internal
menempati tabel NAT dan belum timeout. '

Contoh :

e Aturan NAT : secara dinamis translasikan semua IP dalam network 138.201 (class B) ke IP
dalam network 178.201.112 (class C)

o Setiap koneksi baru dari inside mendapatkan suatu IP dari pool address C, selama ada address
yang belum digunakan

e Jika pemetaan telah ada untuk host internal maka tidak diperlukan pemetaan baru

e Selama ada pemetaan, host internal dapat dicapai melalui IP yang secara temporer telah

diberikan ke dirinya
psal 13820114811 | 3 | ROUterNAT | Asal 178.201.112.1
< Tabel NAT ~—
< N =
Asal 138.201.148.15 _| 5 S Asal 178.201.112.2
— > | = >
Tujuan 138.201.148.15 ff | 1 i © | Tujuan 178.201.112.2
1‘,-’ - = -

V.

i

Tabel NAT Dinamis

IP Internal IP NAT

138.201.148.11 178.201.112.1
138.201.148.15 178.201.112.2

Gambar 2. Proses translasi pada NAT dinamis
2.3 Masquerading (NAPT)
Transla i - m:n, m>=1 dan n=1 (m,n dalam N

. _Kasu.s lebih khusus dari NAT dinamis adalah translasi-m:1, disebut juga masquerading -
menjadi begitu terkenal karena dapat diimplementasikan dengan mudah pada sistem Linux. Ini
merupakan jenis teknik NAT yang paling banyak digunakan saat ini. Pada masquerading, banyak IP

Peranan Network Address Translation Dalam Manajemen Jaringan IP (Husni, S.Kom).



NAT dinamis Orisjp;

. okan dengan N/ nil,

.. Dibanding i dan tidak perlu khay,,

. ng satu IP publik- D apat terkOﬂek;} multipleks mengguhaktIr

address lokal disembunyikan di belal;ah%st dibelalfangnya:iiperbolehka“ l;-t TCP yang tersedia p

meskipun hanya satu IP T‘_JAT’ Sem~uumlah koneksi yang a oleh J'umlah po ada

=i kesglalten transmiSIhdl?ta'elf:iJ simultan terbatas hany

informasi port TCP. Jumlah kon

router NAT.

Masalah khusus dari m-asqueracliatang
tertentu hanya menerima kox_lekSJ yang preyd
memastikan bahwa koneksi tidak datang

ervice) pada p,
rapa layanan (serv ost
ding adalah bahwa l::b;anz difjinkan (privileged porr) g,
dari port teﬂzguna. Implementasi L1n11<1x mlfsr}g‘gunakan
mbarang pen ™ ampuran dengan .on.e i regUIer’
o uerading untuk menghmda?t Jalam range atas, di Linux range ing
Fe por.por . Misgueradin ma}sqan a menggunakan pompos ang merupakan default dan dapy
ke port-port ini. Masquerading biasany 51000+4096, ¥  anencs o dofout o L

o ir pada port .
i rt 61000 dan berakhir pada network.
g::gu;fll :jnaljcl:lall)lo diubah melalui modifikasi konfigurast si pada satu waktu (Concurrent)_

k
jjinkan 4095 kone : diperlukan pera
implementasi Linux secara default hanya mengijin range di atas, dip Perawatqy

_port diluar K
i ter-masquerade pada port-port GI'C memperlakukan semua paje;
Untuk mengjinkan koneksf ter-masq Linux mlsa]nya’range yang digunakan ynty;

. ksi.
dan manajemen informasi tentang status konc? dalam
dengan I}J’ tujuan = IP lokal dan port tyuan perada

masquerading, sebagai paket yang harus di-demasquerade. 16 karena saak suatu host mempunya;
. . a . e
Koneksi masuk adalsh tidak mungkin pada masqil:l?rhanya valid untuk koneksi aktif (sedang

entri dalam tabel masquerading pada peralatan NAT, entrl semua harus di-filte;

: langsung,
berjalan). Bahkan untuk ICMP-reply pun tidak dapat dllaku!(an seclilra e;t%uat lg(oneksi dari ua dapa
dan di-relay oleh software router NAT. Tentu saja ada teknik untuk m

masuk ke host-host di belakarang masquerader tetapi tidak flengan tekmll(( ?ﬁl‘l‘uglfgng: rtmt:rlln:ulg
peralatan NAT sehingga mesin ini me-relay semua koneksi yang masuk da
suatu host di dalam jaringan lokal.

Karena hanya ada satu IP yang visible di luar untuk pengaktifan kone}cm masuk untuk layanan
sama tetapi berbeda host pada inside maka sistem harus mendengar kor}ekSI pada pf)rt-port berbeda
pada mesin NAT, satu untuk setiap layanan dan IP internal. Karena sebagian besar aplikasi mendengar
pada port well-known yang tidak dapat dengan mudah dikonfigurasi, ini benar-benar tidak tepat dan
biasanya bukan pilihan, khususnya tidak untuk layanan publik. Solusinya adalah mempunyai banyak
IP address eksternal untuk sejumlah layanan yang akan disediakan. IP addres eksternal masih dapat

di-share oleh berbagai layanan dan kemudian di-remap untuk IP internal berbeda menggunakan NAT
tetapi ini bukan bagian dari masquerade.

Contoh

. Atudr?u] NAT: masquerade-kan network internal 138.201 menggunakan address router NAT
sendiri

*  Untuk setiap paket keluar (outgoing) IP asal diganti dengan IP router (eksternal) dan port asal
dltukar.ke suatu port yang tidak sedang digunakan dari range ’ p
eksklusif untuk masquerading pada router ¢ yang dicadangkan secara

* Jika IP tujuan dari paket masuk merupakan IP
. outer lokal dan port ty;
port yang digunakan untyk Masquerade pada router, roll)l for tufl\}kar’;‘ be;;a;cig 3?11(2{:1 r;tll)g;

masquerading-nya jika paket mjljj sesi ter
. . . ... -Inas . s - . .
tujuan dari host internga] disisipkan dap paket dikir?rieiaedﬁz, sjtll'(at 1ni lyang terjadi, IP dan port
Internal,
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Asal 138.201.148.11:1100 _| ¢ | Router-NAT | | Asal 195.100.100.1:63200
Tujuan 202.200.117.35:80 * |\ #[ Tujuan 202.200.117.35:80
S WD o
Asal 138.201.148.15:1250 _ | « S| Asal 195.100.100.1:63201
Tujuan 200.178.12.17:22 | &1~ }/ 0 Tujuan 200.178.12.17:22
2|/ L

~

N

Tabel Masquerading
IP/Port Internal Port NAT Lokal

138.201.148.11 1100 63200
138.201.148.15 1250 63201

Gambar 3. Proses translasi IP — port pada IP Masquerade

Keuntungan utama dari masquerading bagi banyak orang adalah bahwa hanya diperlukan satu IP
address publik tetapi semua anggota jaringan internal dapat secara langsung mengakses Internet. Ini
begitu penting karena IP address sudah begitu mahal. Selama terdapat gateway level aplikasi maka
tidak diperlukan IP atau suatu jenis NAT dan cukup satu IP.

Masquerading pada beberapa pelaratana router sering disebut NATP atau PAT (port address
translation).

3. TEKNIK - TEKNIK NAT LAINNYA

Penggunaan NAT terus bertambah dan bervariasi. NAT klasik melayani tujuan penghematan
ruang IP address dan ini telah berlangsung lama - diukur berdasarkan usia Intenet. Sekarang berbagai
bentuk implementasi teknololgi NAT ditemukan. Beberapa teknologi baru ini dapat diterapkan pada
sistem Linux, Windows dan bahkan pada sistem embeded seperti Cisco Router.

3.1 Virtual Server

Secara singkat, terdapat sebuah IP yang merepresentasikan server virtual, tidak ada layanan
server seperti web dan email yang disediakan di server ini, dan beberapa server lain (real server)
menyediakan layanan server serta terhubung ke server virtual. Saat host terkoneksi ke IP virtual router,
NAT mengganti address tujuan yang sebelumnya berisi IP virtaul ke IP salah satu server real.
Tergantung pada algoritma yang digunakan untuk memilih IP real server, server virtual harus dapat

melayani berbagai kebutuhan di bidang ini.

~
Client Server Vrtua\\
™

Server-server Rea

i

Gambar 4. Arsitektur sederhana Server Virtual
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P 138.201.14.100

Contoh unakan | .
er mengs 201.14.112, sebagai server reg| dar

° : t sebuah vyirtual serv |
e ot 38.201.14.111 dan 148

"'« Gunakan dua host dengan IP 1
rdsene R uter-NAT | = Asal 134.109.248.32
= | RO €1 Tujuan 148.201.14.111 '!El =

Asal 134.109.248.32 153,121.15 o
fvt 138'?2;':;'1132 Asal 143 h 146.201.14.112

Asal 143. . :
Tujuan 138.201.14.100

Asal 173.23.121.215
Tujuan 138.201.14.100

173.23.121.21
peel 148.201.14.112

148.201.14.111
148.201.14.112
148.201.14.112

134,109.248.32
243,123.121.15
173.23.121.215

Gambar 5. Proses translasi pada server virtual
e Sekarang koneksi dari outside ke server virtual dipetakan oleh router-NAT untuk
menggunakan salah satu dari dua real server

e Server real mana yang akan dituju saat ada kon
virtual) tergantung pada algoritma yang digunakan

eksi baru (belum ada di dalam tabel server

3.2 Load Balancing
Algoritma yang digunakan untuk menentukan IP real mana akan yang digunakan — misalnya
dengan memeriksa beban (load) setiap server real (misalnya dengan menghitung paket/detik yang
melewati router NAT ke server real) dan memilih IP server dengan beban paling ringan, dengan
demikian secara relatif dicapai distribusi merata pada IP virtual terhadap server-server real. Jumlah
algoritma yang dapat digunakan disini cukup banyak tetapi secara virtual semuanya dapat
dikompromikan, karena prediksi beban tidak dapat didefinisikan dengan tepat. Kita dapat misalnya,
menjalankan suatu daemon pada setiap server real dan menginformasikan router-NAT tentang beban
pada mesin tersebut — beban mesin mungkin diperoleh walu tidak tepat 100% — dan me-remap koneksi
baru ke sistem yang me‘mpunya}i nilai paling rendah. Ini memerlukan komunikasi antara server real
;i:ng:? .;c::]xlt:;-lljg};i(sfhggg: al;tz} C_iapzt meztpuk untuk menggunakan data yang tersedia pada router,
eperti j leksi yang Ini sedang di-remap ke host, atau kita dapat menggunakan data yang
tidak secara alami tersedia pada router tetapi dapat dengan mudah dikumpulk i rata-rata
Jjumlah byte atau paket per-detik yang sedang ditangani oleh host. PRGN, Spstl. T

Terdapat sejumlah pendekatan terhadap load b i i
(pengguna). Salah satunya disebutkan dalam pRFC 1_7;3?0;2igt,usell;;%1a;ubesar iy le}vel e
Server DNS mengontrol beban mesin server real dengan memberikan Jp dﬁwrt for Loacll’( - anc'lbnlﬁ('
faa; terdapat queri. Karena queri DNS akan di-cache di server DNS berikutn mism yone u'r ang > af
erbatas, tetapi ini akan bekerja cukup baik jika terdapat banyak queri dan IZ;’ik: Itf (c)i] minjai;?:?fan
rdapat pe

dari banyak client. Namun pendekatan ini tidak ak
. . . a i
tersedia — informasi server real tujuan masih dipegax?grgleglblsml\lt g evilah S senver gagal et ek
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Kit

ketersedia;: I:E?Ett.men.ggugakan NAT untuk mendistribusikan beban ke beberapa host dan dicapai

hal sama el nggi d;m l.ayanan berbasis host. Kita dapat menggunakan NAT untuk mengerjakan
Jaringan? Virtual host yang merepresentasikan bebeberapa host real, juga dapat

]r(nem:)uuat Sliiatu koneksi jaringan virtual yang terdiri dari bebepa kabel real yang memberikan
euntungan dan kekurangan sama seperti teknik server virtual.

. Bagaimana kita dapat melakukan ini dengan NAT? Bayangkan kita mempunyai dua penyedia
jasa Internet (Internet §ewice Provider, ISP). Ini dilakukan uztul% menjamin ko?]ekz,i intemr;t syelalu
berJ_alan — saat satu {alur dis-koneksi, jalur lain menggantikannya, atau kedua-duanya berjalan
sel.ungga.salmg berbag} beban. Setiap host yang memerlukan akses Internet memerlukan IP publik
unik sehingga haru‘s dibelikan IP address untuk setiap host dari setiap ISP. Saat suatu host ingin
mengg}makan prov1de{' 1 maka host tersebut menggunakan IP address yang diberikan oleh ISP 1
sebagai IP lokal; saat ingin menggunakan provider 2 maka host itu menggunakan IP yang diberikan

oleh ISP 2 Sebé}gai IP lokal. Setiap host mempunyai 2 IP dan sekarang dapat terkoneksi Internet
menggunakan 2 jalur.

Kita dapat‘ melakukan ditsribusi beban secara manual dengan mengatur beberapa host
menggl.makan provider 1 dan lainnya menggunakan. provider 2 dan kita mendapatkan ketersediaan
!conek51 Internet yang lebih tinggi. Host-host dapat terkoneksi ke tujuan sama tetapi menggunakan
jalur berbeda. Kondisi ini, dapat memunculkan masalah misalnya host 1 dan host 2 mengakses
www.saffanah.com tetapi tingkat kesuksesannya berbeda. Di saat kritis, siang hari misalnya, jalur
koneksi manakah yang sebaiknya digunakan oleh suatu host?

Jaringan
Lokal

Gambar 6. Load balancing pada koneksi Internet 2 ISP

Q

Host Tujuan

Menggunakan NAT, komputer lokal hanya memerlukan satu IP karena host-host sudah tidak
perlu memutuskan provider mana yang akan digunakan. Jika mempunyai provider favorit, kita dapat
menggunakan [P provider ini untuk host-host tetapi jika host hanya memerlukan akses keluar dan
tidak ikut menyediakan layanan Internet maka lebih baik menggunakan IP internal yang bersifat
private. Sekarang, saat host internal ingin membangun suatu koneksi baru dengan suatu tujuan di
Internet, host tersebut hanya mengirim paket ke router defaultnya — dalam hal ini adalah router-NAT,
dan IP asal adalah IP lokal (internal) host. Router-NAT, karena server mengetahui dan mencatat
semua koneksi, menentukan provider mana yang dipilih dan mengirimnya ke router provider terpilih.
Karena alamat asal adalah IP address dari provider terpilih, jawaban juga akan datang dengan cara
seperti itu. Host dari mana paket berasal tidak pernah dapat mengetahui provider mana yang dipilih

oleh router-NAT, jadi proses ini berlangsung secara transparan.

Kita dapat menggunakan algoritma yang sama seperti di server virtual, sehingga kita dapat
melakukan load balancing dan mendapatkan fitur high availability. Perbedaan utama dengan
implementasi server virtual adalah bahwa kita harus turut campur dalam proses routing. Pada contoh
ini kita sebenarnya menggunakan dua router default, misalnya.

4. MASALAH DENGAN PROTOKOL ROUTING

NAT tidak selalu berbentuk proses yang transparan. Apapun akan berjalan baik jika IP hanya
berupa protokol yang membawa informasi alamat IP. Terdapat berbagai protokol yang mengifim IP
sebagai bagian dari data yang ditransmisi, dan jika merupakan IP terjemahan yang dikirim ke
penerima di belakang router-NAT maka host penerima mendapatkan masalah. Cara untuk
menyelesaikan masalah ini adalah mencari -data yang ditransmisi dengan protokol tertentu yang
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diketahui untuk menyertakan informas!

Kompleks [cMP, DNS, dan BOOTP.  Maggj,,
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5 ing berbed X

. ! senis rotokol routing a Sepery
Protokol-protokol tersebut dlljlrlﬁggmakalan beibags J: rz;lelllj beberapa vendor dan biasay ;

dalam NAT juga d2p2. disebabkagscl)’ protokol routing $ an di berbagai device, namun ada jy,,

RIP, IGRP, EIGRP, QSPF, ganada yang open = dapa hal yang perlu dipertimbangkan menyangj,,

mempunyai spesifikasi 'berberta, B ecara umur, ada 3 haly

yang khusus untuk device tertentu.

protokol routing, yaitu : 1, sehingga peluang tel'jalinnya

i i
ing statis sepertl RIP vers

t
e Jangan menggunakan hanya routiis >« o L ok,
kerjgasama dengan sistem lain yang dinamis lebih

e Gunakan gateway level aplikasi - ini tentu ter.

kait dengan kemudahan penanganan operasinya

e Tulis ulang paket

5. KESIMPULAN . . .
- ounakan sekarang. Hampir semua device rguter meng1mplementas1kan
NAT sudah banyak diguna h di bidang ini adalah Cisco Internetwork

NAT ariannya. Dua sistem operasi yang tanggt . e .
Opera'?ilxi(;l pslglstzm (IO)SI) dan Linux. Berbagai bentuk implementasi telah dlse;llllakan oll.telh aglteraika'n
namun penggunaan utama masih seputar masquerading terutama pada perusahaan-perusahaan kecil

dan warung internet (WarNet) di Indonesia, ini terpaksa di}akukan karena ketersediaan IP address
publik semakin menipis dan mahal — tentu masalah utama bagi usaha kecil.

Pada perusahaan besar — enterprise seperti perbankan, ho'sting server, ISP dan layanan e-
commerce, NAT lebih dari sekedar masquerade. Perusahaan skala ini lebih menfokuskan NAT pada
jaminan distribusi beban server dan multi koneksi ke jaringan luar.

Dibalik semua kelebihan dari NAT, system dan network administrator perlu bekerja keras
untuk menjamin keamanan jaringan serta ketersediaan data saat diperlukan akses dari luar, terutama

yang berkaitan dengan koneksi multi-routing protocol — Internet adalah gabungan ribuan router
dengan berbagai kelebihan dan kekurangannya.
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